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Kaspersky a identificat o campanie de spionaj denumitd Operation ForumTroll care exploateaza
un zero-day in Google Chrome (CVE-2025-2783) pentru a obtine executie de cod la distanta si a
scapa din sandbox, permitand astfel livrarea succesiva a unui loader si a unui spyware sofisticat
(componenta finald identificata de Kaspersky ca fiind Dante / produs comercial Memento Labs).
Exploatarea se realiza prin simpla vizitare a unei pagini web-malware distribuite prin e-mailuri de
tip phishing directionate.

Impact: compromitere silentioasa a posturilor care viziteaza link-urile (RCE — escaladare din

sandbox — persistenta + exfiltrare documente), folosita pentru colectare de date sensibile

(documente office), keylogging si controle C2 criptate.

v Vulnerabilitate exploatata: CVE-2025-2783 (Chrome sandbox escape prin manipulare/validare
incorecta a pseudo-handle-urilor Windows).

v Chrome patched: Chrome 134.0.6998.177 / .178 (remediu publicat).

v’ Tehnici folosite: validator WebGPU (ECDH) — loader in font/JS falsificate — COM
hijacking (override CLSID, twinapi.dll) — incarcare DLL malitioasa — spyware (LeetAgent
loader + Dante ca payload final).

v Comunicari C2: HTTPS cu multiple straturi de obfuscare; infrastructura suprapusi cu CDN
(Fastly) observata.

v" Tinte: institutii media, universitati, centre de cercetare, organizatii financiare si
guvernamentale, in principal in Rusia si Belarus (campanie cu lure legat de ,,Primakov
Readings™).

v" Phishing targetat — e-mail in limba rusa, contine link scurt/efemer spre site fals care imita
pagina forumului Primakov Readings.

v Landing page / Validator — pagina web care foloseste WebGPU pentru a valida ,,vizitatorul
uman”; efectueazd ECDH pentru a decripta urmatorul stadiu ascuns in figiere JS / font.

v Exploit CVE-2025-2783 — eroare de logic Tn gestionarea pseudo-handlurilor Windows (ex. -2
returnat de GetCurrentThread()) permisa prin IPC Chrome — escalate sandbox — executie in
proces browser.

v Loader multi-stadiu — validator — loader (deobfuscare) — payload in forma binara criptata;
loader verifica prezenta in procese tinta si decripteaza doar in contexte specifice (stealth).

v' Persistenta — COM hijacking prin suprascrierea/inregistrarea CLSID-urilor (ex: twinapi.dll
CLSID) astfel incat procese legitime sa incarce DLL-uri malitioase.

v Payload final — LeetAgent (loader/spyware) care instaleaza/lanseaza Dante (Memento Labs);
capabilitati: keylogging, colectare si exfiltrare documente (.doc/.x1s/.pdf/.pptx), comenzi
remote; antidebugging, anti-sandbox, VMProtect packing; configuratii criptate (XOR + AES-
256-CBC), key bound to HWID.

v' Comunicare & exfiltrare — conexiuni HTTPS cu multiple straturi de obfuscare, folosind
infrastructuri legitime/CDN (Fastly) pentru camuflare

Analiza tehnica

Problema centrala este o validare logica insuficienta a pseudo-handle-urilor Windows (ex:
valoarea -2 de la GetCurrentThread() sau alte pseudo-handle valori), care, prin mecanisme IPC
nevalidate, permite ca un renderer sandboxed sa provoace comportament nedorit/executie n
procesul browserului sau alt proces cu privilegii mai mari. Aceasta este o0 sandbox escape prin
logica IPC.

Validatorul foloseste WebGPU (API grafic modern) pentru a forta executia unor operatiuni
criptografice (ECDH) in browser si a decripta stadiul urmator (payload ascuns in resurse aparent
inofensive: scripturi, fonturi). Aceasta complicd analiza statica si reduce detectabilitatea.
Atacatorii suprascriu sau reinregistreaza CLSID in registry astfel incat apeluri legitime la
componente COM (in special legate de twinapi.dll) sa conduca la incarcarea DLL-urilor
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malitioase. Aceastd tehnica ofera incércare in contexte privilegiate si reutilizare a mecanismelor
legitime OS.

v

v

v

LeetAgent: componente de control (comenzi cu ID-uri Tn leetspeak), keylogging, colectare
extensii documente, comunicatii C2 criptate.
Dante (Memento Labs): arhitecturd modular, tehnici anti-analiza (VMProtect, anti-debug,
anti-sandbox), configurare criptata (XOR + AES-256-CBC), key-binding la hardware.
Legatura la Memento Labs se bazeaza pe similaritati de cod, infrastructura si tehnici;
Kaspersky a identificat aceastd legatura.
Registri / Registry

Modificari la chei CLSID/COM asociate twinapi.dll sau alte CLSID neasteptate:

HKCR\CLSID\{...} schimbari recente — Comparati cu backup de inventar.

v

Chei de autorun/Run care incarca DLL-uri necunoscute.
Fisiere / Procese
Fisiere DLL noi incércate de procese legitime (explorer.exe, svchost.exe, orice proces
asociat twinapi).
Executabile/ DLL cu semnaturi VMProtect sau binare packate strans.
Fisiere cu nume/si/sau timestamp-uri ce contin pattern-uri obfuscated JS/font payload
decode.
Retea
Conexiuni HTTPS iesire catre domenii noi sau rotatii frecvente, folosind Fastly/CDN-like IP
ranges; monitorizare esantionatd a SNI/Host header in TLS (unde e posibil).
Trafic cu payload mici, criptate, din procese de user-land (browser) citre host-uri externe.
Comportament
Procese browser care lanseaza activitati neobisnuite (spawn de procese native, scriere in
registry, incarcare DLL in procese de sistem).
Detectare keylogging: hook-uri in procese Ul sau API hooking.
Sugestii de cautari (Elastic/SIEM / EDR)
Events: ProcessCreate where Parentimage is chrome.exe AND child loads *.dll into
explorer.exe|svchost.exe within short time window.
Registry: changes to HKCR\CLSID\* where LastWriteTime in timeframe scan.
Network: TLS connections to dynamic hostnames resolved to Fastly IP space shortly after
suspicious process spawn.
Alertare la chrome.exe care face RPC/IPC catre alte procese sau scrie/execud binare in
%TEMP% ori %AppData% in sesiune web.
Detectare modificari ale CLSID/COM registration: generare alertd daca HKCR\CLSID\{*}
este creat/actualizat de procese non-admin sau neobisnuite.
Detectare executie de cod de tip Dynamic DLL load (LoadLibrary) in procese legate de
twinapi.dll sau Tn contexte sistem.
Actiuni imediate
Se actualizeaza Google Chrome la versiunea 134.0.6998.177/178 sau mai noua.
Se izoleaza sistemele suspecte si se colecteaza artefactele (RAM, jurnale EDR, evenimente
Sysmon).
Se ruleaza scanari complete cu solutia EDR/antivirus si se verificd modificarile in
HKCR\CLSID.
Se reseteaza parolele si se revoca token-urile conturilor afectate.
Corective
Se elimind intrarile COM hijack si se restaureaza cheile CLSID legitime.
Se sterg fisierele si DLL-urile malitioase identificate.
Se verifica integritatea sistemului si se aplica ultimele patch-uri OS si aplicatii.
Preventive
Se activeaza politici de control aplicatii (AppLocker/WDAC) pentru blocarea Incarcarii
DLL-urilor neautorizate.
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e Se dezactiveaza temporar WebGPU pe statiile critice.
e Se configureaza monitorizarea permanentd a modificarilor COM/Registry si a proceselor
derivate din chrome.exe.
e Seimplementeaza filtrare egress si alertare pe conexiuni HTTPS anormale.
https://securityonline.info/kaspersky-exposes-chrome-zero-day-rce-cve-2025-2783-delivering-
Referinta memento-labs-spyware-in-forumtroll-campaign/
https://securelist.com/operation-forumtroll/115989/?utm_source=chatgpt.com
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