Raport consolidat eveniment cibernetic

Conficker.Botnet

Botnetul Conficker.Botnet exploateaza vulnerabilitati RDP si serviciul Server de mesaje pentru raspandire.

Persistent prin modificdri la nivel de servicii, autocron si registry. Comunicd cu C&C pe porturile TCP/UDP
139, 445, 4444, 80, 8080, 7080
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Informa;ii sumare

TIP Conficker.Botnet

e Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner ,Nmap
Instrumente e Pentru scanarea de virusi si malware — Software antivirus existente
pentru analiza e Analiza si detectare procese- Lordpe, Sysmon , Procces Hacker

e Mal/Conficker-A (Sophos)

e Win32/Conficker.A (ESET)

e Win32/Conficker.A (CA)

e W32.Downadup (Symantec)

e W32/Downadup.A (F-Secure)

R e Conficker.A (Panda)
Aliases e Net-Worm.Win32.Kido.bt (Kaspersky)

e W32/Confickerworm (McAfee)

e Win32.Worm.Downadup.Gen (BitDefender)

e Win32:Confi (avast!)

e WORM_DOWNAD (Trend Micro)

e Worm.Downadup (ClamAV)

1. Verificarea actualizdrii sistemului si patch-urilor critice

2. Monitorizarea porturilor mai sus mentionate

Detectare 3. Analiza fisierelor system32 pentru localizarea artefactelor malitioase

4. Examinarea activitatii suspicioase pe nivel de servicii, procese sau
conexiuni de retea

e Izolarea dispozitivului compromis -Identificati dispozitivul sau sistemele
suspecte care ar putea face parte din botnet si izolati-le de reteaua principala.
Izolarea poate fi efectuata prin : deconectarea fizica a dispozitivelor sau
restrictionarea accesului acestora la retea.

e Intreruperea comunicirii cu serverul de comanda si control (C&C) - Blocati
traficul de iesire catre adresele IP cunoscute asociate cu serverele de comanda
si control ale botnet-ului, le gasiti Tn descrierea din Anexd. Pentru aceasta
utilizati firewall-uri sau solutii de filtrare a traficului.

e Actualizarea software-ului si a sistemelor (patch &update) - Asigurati-va ca
toate dispozitivele si sistemele din retea sunt actualizate la cele mai recente
versiuni, inclusiv sistemele de operare, aplicatiile si software-ul de securitate.
Acest lucru ajuta la remedierea vulnerabilitatilor cunoscute si la prevenirea

o . reinfectarii.
Recomandari e Scanarea si curdtarea dispozitivelor compromise - Utilizati un antivirus
generice actualizat si solutii anti-malware pentru a scana toate dispozitivele compromise

in cautarea amenintarilor. Eliminati sau izolati fisierele si programele malware
identificate.

Resetarea dispozitivelor la starea implicita - In cazul dispozitivelor care nu pot
fi curatate sau incredintate, luati Tn considerare resetarea acestora la setarile
implicite de fabrica. Asigurati-va ca dupa resetare toate parolele implicite sunt
schimbate si actualizate.

Analiza log-urilor - Analizati log-urile de securitate pentru a identifica
activitatea suspecta si modelele de atac. Astfel puteti afla daca unele porturi au
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ramas deschise sau sunt configurate gresit, iar remedierea acestor
vulnerabilitati va ajuta la cresterea nivelului de securitate din reteaua locala.

e Reevaluarea securitatii retelei - Evaluati in mod regulat securitatea retelei si
revizuiti politicile de securitate pentru a va asigura protectia continua impotriva
amenintarilor.

Resurse externe

https./www.icann.org/en/system/files/files/conficker-summary-review-07may10-en.pdf
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