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Sumar

Instalatiile PHP care deservesc cereri web necesita actualizare urgenta pentru doud vulnerabilitati critice, CVE-
2026-109618 si CVE-2026-109619, cunoscute sub denumirea PHP2Shell. Acestea pot permite executarea de cod
fara autentificare, divulgarea memoriei si indisponibilizarea serviciilor. Remedierea completa presupune
actualizarea runtimeului si inlocuirea proceselor care executa codul vulnerabil.

Runtimeul PHP din servere web, platforme de gazduire, containere si produse care
Produs afectat s

includ PHP.
- . CVE-2026-109618 / GHSA-w8hw-w9fx-j79w; CVE-2026-109619 / GHSA-6wmf-
Identificatori
4rv5-p3rp.
Severitate Critica pentru ambele CVE; CVSS v4.0 9,2, publicat de proiectul PHP.

Acces de retea la o cale web exploatabild; cdile demonstrate nu necesita cont sau

Acces necesar . . 9
Interactiune umana.

Cloudflare a observat trafic de atac si adaptarea cererilor pentru evitarea protectiilor

Situatie operationala WAE.
Versiuni remediate Primele versiuni remediate: 8.2.35, 8.3.36, 8.4.27 si 8.5.12.

Actualizare, repornirea tuturor workerelor si verificarea retrospectiva a activelor
expuse.

Actiune prioritara
Concluzie executiva

Prioritatea maxima revine serviciilor publice bazate pe Apache cu mod_php, precum si oricirei instante cu erori
de memorie, caderi de procese sau executii neobisnuite. PHP-FPM si celelalte integrari web trebuie incluse 1n
inventar. Un CMS actualizat sau o reguld WAF activd nu dovedeste remedierea PHP.
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1 Coruperea memoriei la epuizarea resurselor
CVE-2026-109618 | RCE via OOM corruption

Conditia necesara
pentru exploatare

Descriere succinta

CVSS

Tipul vulnerabilitatii

Mod de exploatare

Cauza

Metode de exploatare

Versiuni afectate

Versiuni remediate

Consecinte

Detectare si
monitorizare

Runtime PHP vulnerabil si o cerere capabila sa provoace epuizarea memoriei intr-un
moment in care datele interne sunt initializate partial. In mod php, o cale
demonstrata este accesibila inainte de executarea aplicatiei.

La intreruperea unei operatii din cauza lipsei memoriei, PHP poate pastra structuri
incomplete. Curatarea cererii interpreteaza ulterior aceste structuri ca fiind valide si
corupe memoria.

9,2 Critic, CVSS v4.0, proiectul PHP.

Corupere de memorie si utilizarea datelor neinitializate; mecanism asociat CWE-
824, CWE-755 si CWE-1419. Avizul include si CWE-416 si CWE-1325.

De la distanta, prin cereri HT TP special construite. Nu necesita autentificare sau
interactiunea utilizatorului pe caile demonstrate; fiabilitatea depinde de build,
extensii i configuratie.

Iesirea nonlocala prin longjmp() la OOM poate intrerupe initializarea fara
finalizarea starii interne. Intr-un caz analizat, contorul unui HashTable este avansat
inaintea initializarii complete a elementului Bucket.

Presiune de memorie prin parsarea formularelor si a incarcarilor multipart,
amplificarea structurilor interne sau alocari influentate de datele cererii. Un corp
HTTP mic pe retea poate genera o utilizare mult mai mare a memoriei.

PHP 8.2 <8.2.35; 8.3 <8.3.36; 8.4 <8.4.27; 8.5 <8.5.12. Ramurile istorice necesita
evaluare si migrare sau un backport confirmat de furnizor.

PHP 8.2.35, 8.3.36, 8.4.27, 8.5.12 ori o versiune ulterioara dintr-o ramura suportata
care include corectia.

Executare de cod in contextul contului workerului web, caderea procesului si
compromiterea datelor accesibile acestuia. Obtinerea privilegiilor root nu rezulta
automat din aceastd vulnerabilitate.

Corelarea cererilor anormale cu OOM, SIGSEGYV, reporniri de workeri, raspunsuri
neobisnuite si activitate de procese sau fisiere. Un mesaj de memorie epuizata izolat
este nespecific; se verifica istoricul HTTP si telemetria gazdei. Recomandare de
analiza: sectiunile 4-6.

Interpretarea vectorului: atac prin retea, complexitate ridicata si conditii suplimentare prezente; fara privilegii
prealabile si fara interactiune. Impactul ridicat priveste confidentialitatea, integritatea si disponibilitatea

sistemului vulnerabil.
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2 Reutilizarea stirii interne intre cereri

CVE-2026-109619 | RCE via stale global state

Conditia necesara
pentru exploatare

Descriere succinta

CVSS

Tipul vulnerabilitatii

Mod de exploatare

Cauza

Metode de exploatare

Versiuni afectate

Versiuni remediate

Consecinte

Detectare si
monitorizare

O operatie lasa stare aferenta unei cereri intr-o zona globala a workerului; memoria
cererii este eliberata fard resetarea acelei stari. Acelasi worker proceseaza o cerere
ulterioara care utilizeaza referinta veche inaintea reinitializarii normale.

Referinte interne pot supravietui duratei de viata a memoriei catre care indica.
Accesarea ulterioard produce use-after-free si poate permite divulgarea memoriei
sau executarea de cod.

9,2 Critic, CVSS v4.0, proiectul PHP.

Use-after-free intre cereri si gestionarea incorecta a conditiilor exceptionale. Avizul
asociazda CWE-416, CWE-755, CWE-824, CWE-1325 si CWE-1419.

Cereri HTTP succesive procesate de un worker persistent; cdile publicate pot fi
accesibile fara cont. Conditiile concrete difera in functie de versiune, SAPI, extensii
si aplicatie.

O eroare fatala poate Impiedica resetarea starii; un diagnostic poate, de asemenea,
recrea stare dupa curatarea normala. Initializarea unei cereri ulterioare poate utiliza
acea stare Tnainte sa o Tnlocuiasca.

Publicarea si consumarea starii vechi prin céi precum backtrace la eroare fatala in
PHP 8.5, session upload progress sau procesarea timpurie a configuratiei. Nu este
necesar ca toate aceste conditii sa fie prezente simultan.

PHP 8.2 <8.2.35; 8.3 <8.3.36; 8.4 <8.4.27; 8.5 < 8.5.12. Ramurile istorice necesita
evaluare si migrare sau un backport confirmat de furnizor.

PHP 8.2.35, 8.3.36, 8.4.27, 8.5.12 ori o versiune ulterioara dintr-o ramura suportata
care include corectia.

Citirea memoriei workerului, expunerea parolelor, tokenurilor si cheilor API, caderi
de procese sau RCE cu drepturile serviciului. Divulgarea memoriei poate aparea
fara lansarea unui shell.

Se coreleaza erorile fatale si timeouturile cu cereri ulterioare catre acelasi worker,
caderi sau raspunsuri anormale. Se urmaresc diagnosticele la initializare, uploadurile
si telemetria gazdei. Datele de PID sau request ID imbunatatesc corelarea; lipsa lor
limiteaza atribuirea locala.

PHP2Shell grupeaza mai multe cai de atac. Nu presupune ca fiecare exploatare combina obligatoriu ambele CVE
sau ca dezactivarea unei singure functionalitati elimina toate variantele.
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3 Produse afectate si impact operational

Versiuni vulnerabile si primele versiuni remediate

g:_l:;ura Versiuni vulnerabile Primul prag remediat

8.2 8.2.0-8.2.34 8.2.35
8.3 8.3.0-8.3.35 8.3.36
8.4 8.4.0-8.4.26 8.4.27
8.5 8.5.0-8.5.11 8.5.12
Ramuri istorice: cel putin o cale este raportata; Migrare la o ramura suportata sau pachet
54-8.1 S oo n .. e
aplicabilitatea difera intre versiuni. cu backport verificat.

Pragurile de mai sus se refera la versiunile upstream. Furnizorii pot integra corectiile in pachete cu un numar de
versiune upstream mai vechi; dovada o constituie avizul si revizia exacta a pachetului. Pentru PHP 7.4, 8.0 51 8.1,
proiectul a publicat backporturi minimale de cod sursa pentru situatii speciale; acestea nu restabilesc suportul
general al ramurilor.

Particularitati ale integrarii cu serverul web

Integrare Evaluare tehnica

Prioritate maxima. O cale RCE a fost demonstrata cu setari implicite, Thainte de

Apache cu mod_php codul aplicatiei.

Inclus in domeniul afectat. Esecul la startup elimind anumite cai, Tnsd exista cai

PHP-FPM . T o .

legate de executia aplicatiei; utilizarea FPM nu constituie remediere.
FrankenPHP, CGI, Se inventariaza si se actualizeaza. Avertizarea PHP acopera integrarile web; gradul
LiteSpeed demonstratiei unei anumite cai nu trebuie generalizat la toate configuratiile.
Containere si produse Se verifica runtimeul din imaginea efectiv pornita, nodurile si replicile.
incluse Actualizarea unei imagini fara redeploy nu Inlocuieste procesele active.

Impact pentru serviciile institutiei

Un atac reusit poate expune date procesate de portal, modifica pagini si fisiere sau intrerupe furnizarea serviciilor.
Secretele disponibile Tn memoria PHP pot permite acces ulterior la baze de date ori servicii integrate. Extinderea
catre alte sisteme depinde de permisiuni, segmentare si identitatile disponibile procesului; nu reprezintd un efect
automat demonstrat pentru fiecare instalare.

Evaluarea inventarului trebuie sa includa site-uri secundare, staging, panouri de administrare si runtimeuri
multiple pe aceeasi gazda. Prioritizarea dupa expunere si sensibilitatea datelor este o recomandare operationala a
prezentului raport.
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4 Detectare si monitorizare

Se colecteaza evenimentele de la WAF, reverse proxy, server web, PHP si sistemul de operare. Corelarea se face
dupa gazda, domeniu virtual, timp, PID si identificatorul cererii, unde sunt disponibile. Regulile de mai jos sunt
recomandari de investigatie, nu semnaturi care confirma singure o anumitd CVE.

Sursa de o . .
. Ce se urmareste Actiune de triere
telemetrie ’ ’

WATF si proxy

PHP si server web

EDR si audit de
procese

Integritatea
fisierelor

Raspunsuri HTTP

Potriviri ale protectiilor PHP2Shell, cereri
repetate multipart si depasirea limitelor de
inspectie.

Allowed memory size exhausted, erori
fatale, Maximum execution time exceeded,
SIGSEGYV si workeri terminati.

Procese web/PHP care lanseaza
interpretoare ori utilitare neasteptate;
conexiuni externe fara justificare.

Fisiere PHP/phtml nou create sau
modificate, configuratii schimbate si
artefacte Tn directoare temporare.

Continut binar sau date sensibile
neasteptate intr-un raspuns; diferente de
volum si erori corelate.

Aplicare n instrumentele de monitorizare

Verificarea actiunii efective, a rutei si a
accesului direct la origin. Pastrarea
identificatorului regulii si cererii.

Compararea cu nivelul obisnuit; identificarea
cererii si a procesului asociat. OOM poate
avea si cauze legitime.

Inspectarea arborelui de procese, contului,
argumentelor si destinatiei. Escaladare cand
existd executie neautorizata.

Compararea cu baseline-ul si schimbarile
aprobate. In Wazuh FIM se monitorizeaza
crearea, modificarea si stergerea.

Verificare controlata, fara distribuirea datelor
sensibile. Divulgarea memoriei poate sa nu
produca un proces nou.

in Wazuh se centralizeaza jurnalele si alertele FIM; in EDR se verifica procesele si conexiunile. Zabbix poate
urmdri memoria si repornirile serviciilor. Un scanner de vulnerabilitati cu verificari actualizate poate corobora
inventarul; inchiderea constatarii necesita si dovada pachetului remediat si a runtimeului activ. Aceste verificari
nu inlocuiesc analiza incidentelor.

5 Verificari locale si analiza retrospectiva

Exemplele urmatoare sunt verificari locale pentru Linux. Se adapteazd numele binarelor, serviciilor, jurnalelor si
directorul web la sistemul inventariat. Ele nu trimit cereri de exploatare.

Identificarea versiunii si a proceselor

type -a php php-fpm php-fpm8.2 php-fpm8.3

php -v
php --ini
php -m

ps -eo pid,ppid,user,Istart,args --forest \

| rg 'php-fpm | php-cgi|apache2|httpd|Isphp|frankenphp'
dpkg-query -W 'php*' 'libapache2-mod-php*' 2>/dev/null
rpm -ga | rg'(*[-)php([0-9-]]$)'

Erori si conexiuni care necesita verificare

rg-n-i\

'Allowed memory size |out of memory|SIGSEGV | segmentation fault| Maximum execution time' \

/var/log/php* /var/log/apache2 /var/log/nginx
journalctl --since '2026-10-20 00:00:00' --no-pager \

| rg -i 'php|apache|httpd|oom|segfault|killed process'

ss -tpn
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Data din exemplu este un punct de pornire pentru triere. Se examineaza intreaga retentie relevanta si arhivele de
jurnale, se aliniaza fusurile orare si se coreleaza cererile cu erorile. Lipsa unui mesaj din aceste cautiri nu exclude
divulgarea memoriei sau exploatarea.

Fisiere modificate in zona web

find /var/www/html -xdev -type f \
\(-name "*.php' -0 -name "*.phtml' -0 -name ".htaccess' \) \
-newermt '2026-10-20 00:00:00' \
-printf '%TY-%Tm-%Td %TH:%TM %u %m %p\n'

Rezultatele se compara cu manifestul aplicatiei, baseline-ul FIM si schimbarile autorizate. Data modificarii este
orientativa si poate fi alterata. Fisierele suspecte se pastreaza pentru analizd; o lista de fisiere recente nu
reprezinta, singura, dovada unui webshell.

6 Indicatori de atac si mapare MITRE ATTACK

Indicatorii comportamentali de mai jos sustin trierea. Nivelul de incredere priveste existenta unei activitati
suspecte, nu atribuirea ei exclusiva PHP2Shell. Un URI, un mesaj OOM sau un cod de eroare HTTP izolat nu
confirma exploatarea.

Indicator observabil Tncredere Interpretare si verificare

Semnal de tentativa ori potrivire cu regula.

Eveniment WAF asociat PHP2Shell ~ Mediu . o C -
Verificarea actiunii si a traficului catre origin.

Rafala de cereri, OOM si caderi de Poate indica presiune de memorie controlata. Se

Scazut—-mediu

workeri exclud incarcarea legitima si defectele aplicatiei.

Shell ori executabil neautorizat cu Ridicat Semnal de executie suspectd. Se pastreaza arborele,

parinte PHP/web argumentele si evenimentele conexe.

Cod nou n zona web fara schimbare Mediu_ridicat Verificare de integritate si analiza de continut;

aprobata confirmarea functiei malitioase este necesara.
Ridicat dupa Posibila divulgare de memorie; poate aparea fara

Date sensibile neasteptate in raspuns . e iy .
tep P validare RCE si fara fisiere malitioase pe disc.

Tehnici relevante pentru investigatie

Maparea reprezintd o analizd a mecanismului si a etapelor posibile. Tehnicile de dupa accesul initial se raporteaza
ca observate numai cand existd dovezi locale.

Acces initial prin exploatarea runtimeului PHP

T1190 Exploit Public-Facing Application el (e,

Command and Scripting Interpreter ~ Executarea de comenzi dupa obtinerea RCE, daca este

T1059.004 Unix Shell confirmata in telemetrie.

Server Software Component Web Persistenta posibila printr-un script web, daca
T1505.003 ; S

Shell atacatorul poate scrie fisiere.
T1105 Ingress Tool Transfer Transfer de unelte sau payloaduri dupa acces,

demonstrat prin evenimente de retea si fisiere.
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7 Remediere si reducerea expunerii

Actiuni pentru remedierea completa

e Inventarierea tuturor runtimeurilor PHP si a responsabililor, inclusiv imaginile container, replicile, site-urile
secundare si produsele care includ propriul PHP.

o Instalarea unei versiuni remediate din ramura utilizata sau a unui pachet pentru care furnizorul confirma
explicit corectarea ambelor CVE. Se verifica provenienta pachetului si compatibilitatea extensiilor.

e Repornirea serviciilor afectate si inlocuirea tuturor workerelor. in containere se reconstruieste imaginea si se
face redeploy pe toate replicile. Se confirma ca nu mai ruleaza procese vechi.

e Verificarea functionala a autentificarii, formularelor, uploadurilor si operatiilor critice; validarea remedierii
se efectueaza conform sectiunii 8.

Masuri temporare cand actualizarea intarzie

Aceste masuri reduc anumite cai si au limite de acoperire. Pentru un serviciu public care nu poate fi actualizat
prompt, se evalueaza restrictionarea accesului sau izolarea temporard pana la remediere. [7]

Masura Aplicare si limita

Reducerea accesului

Limitarea cererilor

memory_limit=-1

Progresul incarcarii

fatal_error_backtraces=0

Erori si reutilizarea
workerelor

Restrictionarea rutelor si a accesului la origin; mentinerea WAF 1n blocare dupa
verificarea impactului asupra traficului legitim. Nu corecteaza memoria
runtimeului.

Limite pentru dimensiunea decodatd, cAmpuri, parti multipart si niveluri de
imbricare, inclusiv cereri fara Content-Length utilizabil. post_max_size orientativ:
8M fara uploaduri sau 32M cand sunt necesare; upload max_filesize sub acest

prag.

Numai ca masura temporara evaluatd impreuna cu o limitd OS/cgroup si impactul

alocare. Nu se inlocuieste cu RLIMIT_AS ori RLIMIT_DATA.

session.upload_progress.enabled=0 se aplica administrativ inainte de parsarea
cererii, cu repornirea workerelor. Nu se bazeaza pe ini_set() sau pe .user.ini in
FPM; acoperi ciile de sesiune confirmate.

Aplicabil PHP 8.5, cu repornire. Reduce calea backtrace confirmata, fara a elimina
celelalte stari globale vulnerabile.

Eliminarea diagnosticelor de configuratie si a erorilor fatale accesibile. Reciclarea
mai frecventd a workerelor poate avea cost de performant; nu constituie
remediere completa.

Ascunderea erorilor cu display_errors, error_reporting sau (@ nu elimina accesul la starea vulnerabila. Dupa
actualizare se reevalueaza masurile temporare, in special limitele de memorie si efectul asupra serviciului. [2, 10]
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8 Surse si referinte

Surse consultate la 22 octombrie 2026. Referintele numerice din text indicd baza factuald; recomandarile de
corelare, prioritizare si acceptare sunt formulate pentru gestionarea vulnerabilitatilor.

[1] Cyber Security News - Cloudflare Detects Early Exploitation Attempts Targeting Two Leaked PHP
Vulnerabilities

https://cybersecuritynews.com/php-early-exploitation-attempts/

[2] Proiectul PHP - Security advisory Critical remote code execution vulnerabilities update now
https://www.php.net/archive/2026.php

[3] Proiectul PHP - CVE-2026-109618 RCE via OOM corruption
https://github.com/php/php-src/security/advisories/ GHSA-w8hw-w9fx-j 79w

[4] Proiectul PHP - CVE-2026-109619 RCE via stale global state
https://github.com/php/php-src/security/advisories/ GHSA-6wmf-4rv5-p3rp

[5] The PHP Foundation - Security release din 21 octombrie 2026

https://thephp.foundation/blog/2026/10/21/todays-php-security-release-and-how-were-strengthening-php-
security/

[6] Cloudflare - Cloudflare deploys protections against php2shell vulnerability
https://blog.cloudflare.com/php-vulnerabilities-waf-protection/

[7] CERT-EU - Security Advisory 2026-018 Critical Vulnerabilities in PHP
https://cert.europa.eu/publications/security-advisories/2026-018/

[8] Wiz Research - PHP2Shell cercetarea tehnica
https://www.wiz.io/blog/php2shell-php-rce

[9] Calif Research - A tale of two PHP remote vulnerabilities
https://calif.io/php2shell/

[10] PHP2Shell - Sinteza cercetatorilor si recomandari de actualizare
https://www.php2shell.com/

[11] Google Cloud - Responding to core PHP vulnerabilities

https://cloud.google.com/blog/products/identity-security/responding-to-core-php-vulnerabilities-cve-2026-
109618-cve-2026-109619

[12] Proiectul PHP - Anunturile versiunilor remediate

https://www.php.net/releases/8_2_35.php | https://www.php.net/releases/8_3 36.php |
https://www.php.net/releases/8_4 27.php | https://www.php.net/releases/8_5 12.php

[13] Manualul PHP - Optiunile liniei de comanda
https://www.php.net/manual/en/features.commandline.options.php

[14] Documentatia Wazuh - File integrity monitoring
https://documentation.wazuh.com/current/user-manual/capabilities/file-integrity/index.html
[15] MITRE ATTACK - Tehnicile utilizate pentru maparea analitica

https://attack.mitre.org/techniques/T1190/ | https://attack.mitre.org/techniques/T1059/004/ |
https://attack.mitre.org/techniques/T1505/003/ | https://attack.mitre.org/techniques/T1105/

[16] Manualul PHP - Directivele de configurare php.ini
https://www.php.net/manual/en/ini.core.php
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