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Malware-ul Ov3r_Stealer este o formă de malware specializat în furtul de informații personale și sensibile de 
pe computerele infectate. Acesta poate fi clasificat drept troian, deoarece se ascunde în spatele unor programe sau 
fișiere aparent legitime, dar în același timp colectează și transmite date fără consimțământul utilizatorului.

Funcționalități ale malware-ului Ov3r_Stealer includ, dar nu se limitează la:

 Ov3r_Stealer

Furtul de credențiale: poate fi utilizat pentru a fura nume de utilizator și parole salvate în browser, aplicații 
de mesagerie instantanee sau alte aplicații.
Furtul de informații financiare: poate viza și colecta informații despre carduri de credit, conturi bancare și 
alte detalii financiare ale utilizatorului.
Monitorizarea activității utilizatorului: poate fi configurat pentru a monitoriza activitatea utilizatorului, cum 
ar fi site-urile web vizitate, activitatea pe rețelele sociale sau alte comportamente online.
Efectuarea de capturi de ecran: unele versiuni pot fi capabile să înregistreze periodic sau la cerere capturi 
de ecran ale desktopului, ceea ce poate expune informații sensibile sau confidențiale.
Funcții de backdoor: unele variante pot include și funcționalități de backdoor, permițând atacatorilor să aibă 
acces la distanță la sistemul infectat pentru a-l controla sau pentru a-l utiliza în alte atacuri.
Efecte asupra performanței sistemului: poate avea un impact negativ asupra performanței sistemului 
infectat, provocând întârzieri, blocări sau alte probleme de funcționare.
Utilizarea rețelei de botnet: unele versiuni pot fi utilizate pentru a infecta mai multe computere și a le 
controla ca parte a unei rețele de botnet, permițând răufăcătorilor să execute atacuri distribuite de tip denial-
of-service (DDoS) sau alte activități malițioase.
Posibilitatea de a infecta dispozitive mobile: în unele cazuri, poate fi adaptat pentru a infecta și dispozitive 
mobile, cum ar fi smartphone-uri și tablete, extinzând astfel sfera sa de influență.



Informații sumare

TIP Ov3r Stealer

Instrumente 
pentru analiză 

Pentru scanarea rețelei – Wireshark, TCPDUMP, Angry IP Scanner ,Nmap

Pentru scanarea de viruși și malware – Software antivirus existente

Analiză și detectare procese- Lordpe, Sysmon , Procces Hacker

Metode folosite 
pentru livrare 
malware

Prin intermediul unui fișier cu extensia .cpl:

Așa cum am descris mai sus, după ce fișierul cu extensia .cpl este executat, este 

inițiată rularea unui script PowerShell, care duce la descărcarea a 3 noi fișiere în 
sistemul de operare al utilizatorului, după cum urmează:

Prin intermediul unui fișier cu extensia .html:

Un fișier HTML cu denumirea CustomCursor.html a fost folosit pentru încărcarea 
fișierului .zip având denumirea CustomCursor.zip, care era criptat în Base6422. 

Fișierul având extensia .zip  conținea:

Prin intermediul unui fișier cu extensia .lnk:

În acest scenariu, un fișier deghizat ca unul text normal, având denumirea 
Attitude_Reports.txt, este localizat într-o arhivă .zip trimisă utilizatorului. Fișierul 

din interiorul arhivei este unul de tip comandă rapidă (LNK)23, având denumirea 
Attitude_Reports.txt.lnk. 

Întrucât Windows-ul nu afișează de regulă extensia, nu se observă .lnk din 

denumirea fișierului, acesta fiind văzut de utilizator ca un fișier .txt normal cu 
denumirea Attitude_Reports.txt. Odată deschis acesta va direcționa utilizatorul 

către un depozit de pe GitHub, pentru a descărca și rula scriptul malițios.

Prin intermediul unui fișier cu extensia .svg24:

În mod similar cu cel în care un fișier .html este utilizat, aici fișierele malițioase 

sunt încorporate într-un fișier cu extensia .svg. A fost descoperită o redirecționare 
către Copyright_Report.svg.

WerFaultSecure.exe – executabil Windows legitim;
Wer.dll – fișier malițios;
Secure.pdf - conține codul malițios încărcat de fișierul DLL21.

CustomCursor.exe – fișier de Windows legitim;
Wer.dll –fișier malițios;
Data.ini - conține codul malițios încărcat de fișierul DLL.



Od tă d hi fi i t î ă t i di t A t ți fi i ti l k

IOC

﻿

Detectare

1.  Verificarea actualizării sistemului și patch-urilor critice
2.  Monitorizarea porturilor mai sus menționate
3.  Analiza fișierelor system32 pentru localizarea artefactelor malițioase
4.  Examinarea activității suspicioase pe nivel de servicii, procese sau 

conexiuni de rețea

Recomandări 
generice 

Izolarea dispozitivului compromis -Identificați dispozitivul sau sistemele 
suspecte și izolați-le de rețeaua principală. Izolarea poate fi efectuată prin : 
deconectarea fizică a dispozitivelor sau restricționarea accesului acestora la 
rețea.
Întreruperea comunicării cu serverul de comandă și control (C&C) - Blocați 
traficul de ieșire către adresele IP cunoscute asociate cu serverele de comandă 
și control, le găsiți în descrierea din IOC. Pentru aceasta utilizați firewall-uri sau 
soluții de filtrare a traficului.
Actualizarea software-ului și a sistemelor (patch &update) - Asigurați-vă că 
toate dispozitivele și sistemele din rețea sunt actualizate la cele mai recente 
versiuni, inclusiv sistemele de operare, aplicațiile și software-ul de securitate. 
Acest lucru ajută la remedierea vulnerabilităților cunoscute și la prevenirea 
reinfectării.
Scanarea și curățarea dispozitivelor compromise - Utilizați un antivirus 
actualizat și soluții anti-malware pentru a scana toate dispozitivele compromise 
în căutarea amenințărilor. Eliminați sau izolați fișierele și programele malware 
identificate.



Resetarea dispozitivelor la starea implicită - În cazul dispozitivelor care nu pot 
fi curățate sau încredințate, luați în considerare resetarea acestora la setările 
implicite de fabrică. Asigurați-vă că după resetare toate parolele implicite sunt 
schimbate și actualizate.
Analiza log-urilor - Analizați log-urile de securitate pentru a identifica 
activitatea suspectă și modelele de atac. Astfel puteți afla dacă unele porturi au 
rămas deschise sau sunt configurate greșit, iar remedierea acestor 
vulnerabilități va ajuta la creșterea nivelului de securitate din rețeaua locală.
Reevaluarea securității rețelei - Evaluați în mod regulat securitatea rețelei și 
revizuiți politicile de securitate pentru a vă asigura protecția continuă împotriva 
amenințărilor.

Resurse externe 
﻿

https://www.trustwave.com/en-us/resources/library/documents/facebook-advertising-

spreads-novel-malware-variant/
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