Raport consolidat eveniment cibernetic

CVE-2025-26465

Severitate

Modul de
operare

Este o vulnerabilitate care a fost identificata in clientul OpenSSH (versiunile
6.8p1 pana la 9.9p1) atunci cand optiunea VerifyHostKeyDNS este activata
(setata ca: “yes” or “ask”). In aceste conditii exista riscul de lansare a unui
atac de tip machine-in-the-middle (MitM), prin care o masina infectata se
preface a fi un server legitim.

Aceasta problema apare din cauza modului in care OpenSSH gestioneaza
codurile de eroare in conditii specifice atunci cand verifica cheia gazda.

VerifyHostKeyDNS este o optiune de configurare a clientului OpenSSH care
permite clientului SSH sa caute si sa verifice o cheie gazda de tip
serverthews utilizand inregistrari DNS (in special inregistrari SSHFP).

Pentru ca un atac sa fie considerat de succes, atacatorul trebuie sa
reuseasca sa epuizeze mai Intdi resursa de memorie a clientului,
transformand complexitatea atacului.

Impactul
potential

Interceptarea si manipularea sesiunilor SSH criptate.

e Acces neautorizat la date si acreditari sensibile.

e Miscarea laterald potentiald in cadrul retelei dvs., ceea ce duce la
compromiterea completa a sistemului.

Actiuni
recomandate

e Actualizeazd OpenSSH la versiunea 9.9p2, care corecteaza aceasta
vulnerabilitate, sau ulterioara.

e Dezactiveaza optiunea VerifyHostKeyDNS, daca nu este absolut necesara
in fisierele de configurare SSH globale si de utilizator.

e Monitorizati-va sistemele: Auditati periodic configuratia SSH si jurnalele
pentru orice semne de incercare de configurare gresitda sau de
intruziune.

https://www.vicarius.io/vsociety/posts/cve-2025-26465-detect-vulnerable-
openssh

https://www.vicarius.io/vsociety/posts/cve-2025-26465-mitigate-
vulnerable-openssh




