Masuri de consolidare securitate cibernetica guvernamentala

Managementul Anti malware (solutii Antivirus)

Amenintari
asociate

¢ Infectarea cu virusi, troieni, spyware sau ransomware

e Descarcarea sirularea accidentala de fisiere malitioase

Exploatarea vulnerabilitatilor prin atasamente de e-mail sau linkuri
Persistenta malware-ului prin rootkit-uri sau backdoor-uri

Botnet si control remote al statiilor compromise

Criticitate

Inalti (compromiterea endpoint-urilor afecteaza confidentialitatea si disponibilitatea
datelor, dar si integritatea retelei interne.)

Contramasuri

¢ Instalarea unei solutii antivirus/EDR pe toate statiile si serverele.

e Activarea actualizarii zilnice a semnaturilor de virusi la solutii antivirus.

e Scandri automate saptamanale si scandri la cerere pentru fisiere suspecte.

e Activarea protectiei in timp real (real-time protection).

e Configurarea alertelor centralizate catre echipa IT.

e Interzicerea dezinstalarii sau dezactivarii anti malware de catre utilizatori.

¢ Politici de blocare a aplicatiilor necunoscute (application whitelisting, daca este
disponibil).

e Integrarea cu SIEM pentru corelarea incidentelor.

Indici de
compromitere

e Detectari repetate de malware pe acelasi endpoint.

e Statii cu antivirus dezactivat sau neactualizat.

e Activitate neobisnuita: consum CPU/RAM ridicat, procese necunoscute.
e Conexiuni suspecte catre IP-uri externe neautorizate.

Raportare

Local
Utilizatorul raporteaza imediat incidentul la echipa IT.
IT verifica, izoleaza dispozitivul afectat si transmite logurile.
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