Raport consolidat eveniment cibernetic

Lynx Ransomware

Lynx Ransomware reprezintd o amenintare cibernetica avansata care compromite confidentialitatea, integritatea si disponibilitatea datelor printr-un atac
structurat ce implica exfiltrarea si criptarea informatiilor sensibile ale victimelor. Utilizand tehnici precum phishing, exploatarea RDP si atacuri asupra lantului
de aprovizionare, ransomware-ul afecteaza in principal platformele Windows, vizand organizatii din multiple sectoare. In lipsa masurilor adecvate de securitate,
atacatorii reusesc sa paralizeze operatiunile organizatiilor, cerand plati de rascumpdrare si amenintand cu publicarea datelor exfiltrate.

Informatii suplimentare

TIP Lynx functioneaza ca un Ransomware-as-a-Service (RaaS), permitand afiliatilor sa-I distribuie prin diverse metode, cum ar fi e-mailuri
de phishing si descarcari malitioase.

Lynx utilizeaza o strategie de dubla extorcare, exfiltrand date sensibile inainte de a le cripta, amenintand cu publicarea acestora daca

nu se plateste rascumpararea.

+«+ Phishing:
Lynx Ransomware utilizeaza phishing-ul ca metoda principald de livrare. E-mailurile contin atasamente malitioase in formate
precum .zip, .exe sau documente Microsoft Office cu macro-uri malitioase. Linkurile directioneaza victimele catre site-uri de tip
watering-hole sau kituri de exploatare.

Vectori de atac % Exploatarea RDP (Remote Desktop Protocol):
Sistemele expuse cu credentiale slabe pentru RDP sunt o alta tinta comuna, ransomware-ul utilizdnd brute force pentru acces.

« Actualizari compromise:
In cazuri mai rare, Lynx a fost distribuit prin compromiterea lantului de aprovizionare (supply chain), in special in software
utilizat pe scara larga.

Impact



Mecanisme de
persistenta

Reguli YARA

Lynx implementeaza diverse tehnici pentru a ramane persistent in sistem:
e Modificarea Registry:
Creeaza chei iIn HKCU\Software\Microsoft\Windows\CurrentVersion\Run pentru a executa ransomware-ul la pornirea
sistemului.
e Task Scheduler:
Programeaza o sarcina Windows care executa ransomware-ul in mod periodic.
e Injectareain procese legitime:
Injecteaza cod malitios in procese legitime pentru a evita detectarea de catre solutiile antivirus.
c02b014d88da4319e9c9f9d1da23a743a61ea88belal389fd6477044a53813c72 1.exe
hXXp://lynxblog.net/

#YARA rules

rule ransomware LYNX 1 {
meta:

description = "Detecteaza LYNX ransomware"

author = "DNSC"

date = "2024-12-10"

hashl = "c02b014d88da4319e9¢c9f9d1da23a743a61ea88bela389fd6477044a53813¢c72"

strings:
$s1 = "[+] Successfully decoded readme!" fullword ascii
$s2 ="[-] Failed to get service information for %s: %s" fullword wide
$s3 = "-file C:\\temp.txt,D:\\temp2.txt" fullword ascii
$s4 ="--file C:\\temp.txt" fullword ascii
$s5 = "AppPolicyGetProcessTerminationMethod" fullword ascii
$s6 = "[-] Failed to open service manager for %s: %s" fullword wide
$s7 ="[-] Failed to open service handle for %s: %s" fullword wide
$s8 = "[-] Failed to enum dependent services for %s: %s" fullword wide
$s9 = "[-] Failed to kill dependent services for %s: %s" fullword wide
$s10 = "[%s] Try to stop processes via RestartManager” fullword wide
$s11 = "[%s] Kill processes and services" fullword wide
$s12 = "Load hidden drives (will corrupt boot loader)" fullword ascii
$s13 = "README.txt" fullword wide
$s14 = "[-] Failed to mount %s: %s" fullword wide



$s15 = "[-] Failed to decode readme: %s" fullword ascii

$s16 = "Try to stop processes via RestartManager" fullword ascii
$s17 = "Kill processes/services" fullword ascii

$s18 = "--stop-processes " fullword ascii

$s19 = "--stop-processes" fullword wide

$s20 = "[%s] Encrypt network shares" fullword wide

$op0 ={e8 2280100 01 46 30 6a 00 11 56 34 6a 13 ff }
$opl ={ 23 d1 89 55 d0 8b 55 e4 81 f2 ff ff ff 03 f7 d2 }

$op2 = {23 d1 89 55 d4 8b d7 81 f2 ff ff ff 01 f7 d2 8b }

condition:

uint16(0) == 0x5a4d and filesize < 500KB and
(8 of them and all of ($op*) )
}
rule ransomware_LYNX_2 {
meta:
description = "Detecteaza LYNX ransomware"
score = 80
md5 = "2E8607221B4ABOEB80DE460136700226"
strings:
$s1 = "tarting full encryption in" wide
$s2 = "oad hidden drives" wide
$s3 = "ending note to printers" ascii
$s4 = "uccessfully delete shadow copies from %c:/" wide
$opl ={33C903C683C0O0020F92C1F7D90B C851E8}
$op2 ={ 8B 44 24 [1-4] 6A 00 50 FF 35 ?? ?? ?? 22 50 FF 15}
$op3 = {57 50 8D 45 ?? C7 45 ?? 00 00 00 00 50 6A 00 6A 00 6A 02 6A 00 6A 02 C7 45 ?? 00 00 00 00 FF D6 FF 75 ?? E8 ??
?? 2?7?83 C4 04 8B F8 8D 45 ?? 50 8D 45 ?? 50 FF 75 ?? 57 6A 02 6A 00 6A 02 FF D6 }
$op4 = { 6A FF 8D 4? 7?2 5? 8D 4? ?? 5? 8D 4? 7?2 5? 5? FF 15?2 ?? 2?2?85 C0 }
$op5 = {56 6A 00 68 01 00 10 00 FF 15 ?? ?? ?? ?? 8B FO 83 FE FF 74 ?? 6A 00 56 FF 15 ?? ?? ?? ?? 68 88 13 00 00 56 FF 15
2?2?72 72 56 FF 15}
condition:
uint16(0) == 0x5A4D and

3 of ($s*)
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or 3 of ($op*)
or (2 of ($s*) and 2 of ($op*) )
)

Instrumente de detectie dinamica:

Utilizati platforme EDR (Endpoint Detection and Response) capabile sa observe comportamentele anormale, cum ar fi:

e Crearea excesiva de fisiere .tmp.

e Stergerea copiilor shadow (comanda: vssadmin delete shadows).

Analiza hash-urilor si semniturilor:

Actualizati bazele de date antivirus cu hash-uri cunoscute asociate Lynx.

Honeypot-uri:

Configurati honeypot-uri pe servere pentru a detecta miscarile laterale si incercarile de criptare.

Criptare secventiala:

Lynx scaneaza structura directorului si cripteaza figierele intr-o ordine logica, prioritizand figierele de dimensiuni mari si cele
utilizate frecvent.

Evitarea fisierelor critice:

Tn unele cazuri, ransomware-ul evita fisierele sistemului de operare pentru a permite dispozitivului sd rimana functional si si
afiseze nota de rascumparare.

Note de rascumparare:

Lynx plaseaza un fisier text denumit tipic README TO_ DECRYPT.txt, care contine detalii despre plata si adresele Bitcoin.
Informatii pentru decriptare:

In absenta unei solutii de decriptare disponibile public, este recomandat si monitorizati:

e NoMoreRansom Project: (nomoreransom.org) - pentru solutii viitoare.

e Forumurile de securitate, cum ar fi BleepingComputer, pentru anunturi privind eventualele instrumente de decriptare.
Analiza propriu-zisa a cheilor:

Daca ransomware-ul utilizeaza algoritmi simetrici (AES), capturati cheia din memorie 1n timpul criptarii utilizand instrumente
precum Volatility sau Process Hacker.

Segmentarea retelei:

Limitati propagarea ransomware-ului segmentand retelele interne. Utilizati VLAN-uri pentru a separa serverele critice de
sistemele mai vulnerabile.

Liste albe pentru aplicatii:

Permiteti rularea doar a aplicatiilor autorizate pentru a bloca executabilele ransomware.

Audituri de securitate:

Implementati politici stricte de audit pentru a detecta accesul neautorizat sau incercérile de exfiltrare a datelor.



https://www.nomoreransom.org/

Analiza traficului retelei:
Utilizati un SIEM (Security Information and Event Management) pentru a monitoriza si alerta pe activitati neobisnuite, cum ar
fi fluxuri mari de date catre adrese externe.

Resurse externe

https://www.nextron-systems.com/2024/10/11/in-depth-analysis-of-lynx-ransomware/

https://blogs.blackberry.com/en/2024/10/lynx-ransomware

https://dnsc.ro/citeste/alerta-lynx-ransomware-indicators-of-compromise-iocs

https://unit42.paloaltonetworks.com/inc-ransomware-rebrand-to-lynx/



https://www.nextron-systems.com/2024/10/11/in-depth-analysis-of-lynx-ransomware/
https://blogs.blackberry.com/en/2024/10/lynx-ransomware
https://dnsc.ro/citeste/alerta-lynx-ransomware-indicators-of-compromise-iocs
https://unit42.paloaltonetworks.com/inc-ransomware-rebrand-to-lynx/?utm_source=chatgpt.com

