Ghid informativ privind
infectarea cu malware:
definitii, preventie si raspuns la
incident



Ce reprezinta un Malware

Malware-ul este un program sau cod malitios care poate provoca daune dispozitivelor daca este executat.
Unele exemple de ceea ce poate face malware-ul sunt:
e Corupe datele stocate pe dispozitivele infectate;
Fura, sterge sau cripteaza datele;
Controleaza dispozitivele pentru a efectua alte actiuni malitioase;
Obtine credentiale si acceseaza sistemele sau serviciile organizatiei tale;
Minerit de criptomonede.

RANSOMWARE SPYWARE ADWARE

$$3¢
D o)

Tipuri de malware

WORMS TROJANS BOTNETS

[ EF B
e g

Modul de infectare sau distributie

Malware-ul se poate raspandi prin e-mailuri de tip phishing care contin linkuri sau atasamente malitioase.
Accesarea acestor linkuri duce de obicei la descarcarea malware-ului de pe un server extern. Publicitatea
malitioasa poate, de asemenea, exploata vulnerabilitatile browserului web pentru a livra si instala
malware, cunoscut frecvent sub denumirea de ,,descarcari automate” ("drive-by downloads"). Malware-ul
poate fi distribuit si prin metode precum atacuri brute-force, exploatarea protocolului nesecurizat de
Remote Desktop (RDP), retele VPN nesupravegheate si campanii de spam.

Indicatori de Infectare cu Malware

Semnele comune ale unei infectii cu malware pot include:
e Scaderea semnificativa a performantei dispozitivelor
« Utilizarea inexplicabil de mare a CPU-ului sau a discului
» Programe sau servicii necunoscute care ruleaza in fundal
e Comportamente inexplicabile ale dispozitivelor
e Aplicatii necunoscute instalate pe dispozitive
e Activitati de internet inexplicabile (rezultate de cautare suspecte, browsere care au extensii
necunoscute)
» Un mesaj de rascumparare care solicita plata pentru eliberarea fisierelor criptate.

Pentru a raporta orice incidente de securitate cibernetica, inclusiv infectarea cu malware, va rugam sa vizitati
cyberevent.gov.md sau sa ne contactati la : info.cert@stisc.gov.md



Metode de preventie

Organizatiile ar trebui sa ia masuri adecvate pentru a revizui si securiza infrastructura si sistemele lor
pentru a-si spori apararea impotriva amenintarilor malware. Urmatoarele masuri pot ajuta la prevenirea
infectiilor cu malware si/sau a pierderilor financiare care pot rezulta din acestea.

Utilizati antivirus si actualizati sistemele, aplicatiile

o Instalati software antivirus/anti-malware si mentineti software-ul actualizat. Efectuati o scanare a
sistemelor si retelelor cel putin o data pe saptamana si scanati toate fisierele primite. Dispozitivele de
stocare portabile ar trebui scanate la conectare.

o Actualizati sistemele, aplicatiile si software-ul la cea mai recenta versiune si descarcati cele mai noi
patch-uri de securitate.

Activati Microsoft Office Macros doar la necesitate

Un mecanism folosit de atacatori pentru a distribui malware vine sub forma documentelor Microsoft Office
malitioase care pacalesc victimele sa activeze macro-comenzi pentru a vizualiza continutul acestora.
Organizatiile ar trebui sa permita activarea macro-comenzilor doar atunci cand este necesar.

Implementati controlul aplicatiilor

Luati in considerare instalarea software-ului de control al aplicatiilor care ofera lista alba de aplicatii si/sau
directoare. Listarea alba (whitelist) permite rularea doar a programelor aprobate si poate preveni rularea
programelor necunoscute, cum ar fi malware-ul.

Cresterea constientizarii

Organizatiile ar trebui sa desfasoare cursuri regulate de instruire pentru angajati pentru a creste
constientizarea si a Tnvata bune practici de igiena cibernetica, cum ar fi identificarea e-mailurilor suspecte
si evitarea accesarii link-urilor sau deschiderea atasamentelor din e-mailuri de la surse necunoscute sau
neincrezatoare.

Monitorizati activitatile suspecte
Fiti vigilenti in monitorizarea activitatilor suspecte, cum ar fi semnele indicative ale unei infectii cu malware
mentionate anterior |n rubrica indicatori.

Efectuati backup pentru datele critice si pastrati-le offline

Efectuati backup-uri regulate pentru a facilita restaurarea datelor in cazul unui atac de tip ransomware.
Datele de backup ar trebui stocate offline si sa nu fie conectate la retea, deoarece unele variante de
ransomware se pot propaga in retea.

Pentru a raporta orice incidente de securitate cibernetica, inclusiv infectarea cu malware, va rugam sa vizitati
cyberevent.gov.md sau sa ne contactati la : info.cert@stisc.gov.md



Pasii de raspuns la incident

’

Daca organizatia dvs. este victima a infectarii cu malware, urmatorii pasi va pot ajuta in limitarea,
remedierea si recuperarea sistemului:

Pasul 1: Identificarea si deconectarea dispozitivului (dispozitivelor) infectate
Identificati si deconectati dispozitivul (dispozitivele) infectat (e) imediat de la reteaua dvs., de internet,
precum si de orice dispozitive conectate prin cablu si wireless. Acest lucru va izola dispozitivul
(dispozitivele) infectat (e) si va perturba capacitatea malware-ului de a se raspandi catre alte dispozitive.
e Identificati dispozitivul (dispozitivele) infectat (e)
e Scoateti toate cablurile de retea si de date si deconectati orice dispozitive conectate la dispozitivul
(dispozitivele) infectat (e)
e Dezactivati conectivitatea wireless, inclusiv Wi-Fi si Bluetooth pe dispozitivul (dispozitivele) infectat (e)
e Asigurati-va ca dispozitivul (dispozitivele) infectat (e) nu poate accesa internetul.

Pasul 2: Colectati probe pentru analiza si cercetare

Utilizati un dispozitiv neafectat sau o camera foto pentru a colecta imagini ale informatiilor importante,
cum ar fi programele suspecte, orice URL-uri/linkuri si adrese de email. In plus, notati data si ora infectarii,
precum si descrierea despre ce facea(dispozitivul infectat) chiar Thainte de infectarea cu malware. Faceti
un Tnregistrare a timpului cand ati deconectat dispozitivul infectat, precum si orice actiuni luate. Aceste
informatii pot fi importante in scopuri de investigatie ulterioare.

Pasul 3: Efectuati o scanare cu antivirus

Realizati o scanare completa cu solutii antivirus pe dispozitivul (dispozitivele) infectat (e) si pe dispozitivele
conectate pentru a detecta si elimina orice malware gasit. Asigurati-va ca definitiile antivirusului sunt
actualizate.

Va rugam sa tineti cont sa inregistrati si/sau sa luati imagini ale oricaror fisiere, programe sau alte
evenimente suspecte care ar putea fi semnificative in timp ce rulati scanarea antivirusului si sa inregistrati
orice malware identificat Tnainte de a le elimina.

Pasul 4: Recuperarea si restabilirea

1.Resetati Credentialele inclusiv Parolele - Schimbati imediat toate parolele afectate (in special pentru
conturile de administrator si alte conturi de sistem) la o parola puternica de cel putin 12 caractere, care
include majuscule, minuscule, cifre si/sau caractere speciale. (Acest lucru va varia in conformitate cu
politica de parole existenta a organizatiei dvs.)

2.Asigurati-va ca malware-ul a fost eliminat- O resetare la setarile din fabrica si o instalare curata a
sistemului de operare si a altor programe pot fi necesare pentru a elimina complet malware-ul de pe
dispozitiv(e), deoarece exista multe tipuri de malware care pot crea o forma de persistenta in
dispozitivul infectat. Va recomandam sa efectuati o alta scanare completa antivirus sau anti-malware
cu o definitie antivirus actualizata si sa monitorizati traficul retelei dupa recuperare. Aceasta este
pentru a va asigura ca nu au mai ramas urme de malware n sistem.

3.Restaurarea dintr-un backup neafectat - Daca aveti un backup al fisierelor originale, este posibil sa
restaurati fisierele din acest backup. Inainte de a Tncepe acest proces, asigurati-va ca backup-urile sunt
conectate doar la dispozitive cunoscute ca fiind curate. Scanati backup-urile pentru malware pentru a
va asigura ca backup-ul nu a fost infectat.

Pentru a raporta orice incidente de securitate cibernetica, inclusiv infectarea cu malware, va rugam sa vizitati
cyberevent.gov.md sau sa ne contactati la : info.cert@stisc.gov.md



Pasii de raspuns la incident

Pasul 5: Notificati si raportati

Daca sunteti o organizatie, notificati-va beneficiarii, partenerii precum si personalul si angajatii despre atac
cat mai curand posibil, astfel incat acestia sa poata lua masuri pentru a se proteja.

Echipa dvs. juridica va poate asista in procesul de notificare.

e Organizatiile nu trebuie sa excluda riscul de securitate informationala ca datele ar fi putut fi ex filtrate
daca atacatorul a reusit sa obtina acces la infrastructura sau sistemele dvs. Daca credeti ca informatiile
financiare au fost compromise, contactati institutia dvs. financiara apelati 112.

e Va rugam sa raportati Tn cadrul Platformei cyberevent.gov.md informatii aferent evenimentelor sau
incidentelor cibernetice. Acest lucru ne va permite sa intelegem amploarea si natura incidentului,
precum si sa alertam si sa asistam o gama mai larga de persoane si organizatii.

Pentru a raporta orice incidente de securitate cibernetica, inclusiv infectarea cu malware, va rugam sa vizitati
cyberevent.gov.md sau sa ne contactati la : info.cert@stisc.gov.md



