Raport consolidat eveniment cibernetic

Mariposa.Botnet

Botnetul Mariposa s-a raspandit prin intermediul unor atasamente de e-mail malitioase, site-uri web compromise si
vulnerabilitdti ale sistemelor de operare. Odata ce un sistem era infectat, malware-ul Mariposa se instala si se conecta la un
server C&C.

e Colectarea datelor: Mariposa colecteazd informatii personale, date de autentificare si alte date sensibile de pe sistemele
infectate.

e Atacuri DDoS: Botnetul poate fi folosit pentru a lansa atacuri de tip Denial-of-Service (DoS) impotriva unor tinte
specifice.

e Spam: Mariposa poate fi folosit pentru a trimite spam si mesaje de phishing.

e Alte activitati malitioase: Botnetul poate fi folosit pentru a efectua diverse alte activitati malitioase, cum ar fi furtul de
identitate, fraudarea conturilor bancare si distribuirea de malware.
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Informagii sumare

TIP Botnet

6939c088f59258da7410f66837c62192
f4e2c305ef2d38b6d4edbe9d19delbed
98812839hd6597ec86fad72a0f20d4e5
56902dc35453158a34e85db5b590ab19
c4el3b7cb9425ef18d95d446cad9c3e0

MD5

ok wnNE

=

SHA1: 500bb963602d45584303a4dc3f6fd6052a6752d8
SHA 2. SHA256:996c2667b2bcf86c9¢c7¢20d7¢79a3024131c84e0d82d5338db99
812830ad778a

1.Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner
Instrumente

. u 2.Pentru scanarea de virusi si malware — Software antivirus existente
pentru analiza

3.Anliza si detectare procese - Lordpe, Sysmon , Procces Hacker

Mariposa foloseste diverse metode de comunicare pentru a se conecta la serverele C&C,

Comunicarea | clusiv:

C&C e TCP/IP: Botnetul poate comunica prin porturile TCP 80, TCP 8080 si UDP 53.
DNS: Mariposa poate comunica prin intermediul solicitdrilor DNS.
P2P: Botnetul poate comunica prin intermediul retelelor peer-to-peer (P2P).
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Detectare

Wb PE

Scanarea discurilor pentru fisiere executabile specifice

Monitorizarea traficului de retea si porturilor mentionate

Analiza detaliata a activitatii si modificarilor la nivel de registru
Verificarea prezentei unor procese, servicii sau conexiuni necunoscute

Recomandari
generice

Izolarea dispozitivului compromis -Identificati dispozitivul sau sistemele
suspecte care ar putea face parte din botnet si izolati-le de reteaua principala.
Izolarea poate fi efectuatd prin : deconectarea fizicd a dispozitivelor sau
restrictionarea accesului acestora la retea.

intreruperea comunicarii cu serverul de comanda si control (C&C) - Blocati
traficul de iesire citre adresele IP cunoscute asociate cu serverele de comanda
si control ale botnet-ului, le gasiti in descrierea din Anexd. Pentru aceasta
utilizati firewall-uri sau solutii de filtrare a traficului.

Actualizarea software-ului si a sistemelor (patch &update) - Asigurati-va ca
toate dispozitivele si sistemele din retea sunt actualizate la cele mai recente
versiuni, inclusiv sistemele de operare, aplicatiile si software-ul de securitate.
Acest lucru ajuta la remedierea vulnerabilititilor cunoscute si la prevenirea
reinfectarii.

Scanarea si curdtarea dispozitivelor compromise - Utilizati un antivirus
actualizat si solutii anti-malware pentru a scana toate dispozitivele
compromise in cautarea amenintdrilor. Eliminati sau izolati fisierele si
programele malware identificate.

Resetarea dispozitivelor la starea implicitd - In cazul dispozitivelor care nu
pot fi curdtate sau incredintate, luati In considerare resetarea acestora la
setarile implicite de fabricd. Asigurati-vd cd dupd resetare toate parolele
implicite sunt schimbate si actualizate.

Analiza log-urilor - Analizati log-urile de securitate pentru a identifica
activitatea suspectd si modelele de atac. Astfel puteti afla daca unele porturi au
rdmas deschise sau sunt configurate gresit, iar remedierea acestor
vulnerabilitdti va ajuta la cresterea nivelului de securitate din reteaua locala.
Reevaluarea securitatii retelei - Evaluati in mod regulat securitatea retelei si
revizuiti politicile de securitate pentru a va asigura protectia continud
impotriva amenintarilor.

Resurse externe
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