CERINTE MINIME DE
SECURITATE CIBERNETICA
CONFORM HG.NR.
201/2017
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Persoana(subdiviziunea) responsabila de Sistem
de management, conform legislatiei are
urmatoarele atributii:

1) organizeaza sistemul de management al securitatii
cibernetice in institutie conform sistemului de management al
securitatii cibernetice;

2) participa, cel putin o data pe an, la cursurile de formare
organizate de Ministerul Tehnologiei Informatiei si
Comunicatiilor privind securitatea cibernetica si, respectiv,
organizeaza cursuri pentru angajatii institutiei;

3) asigura elaborarea, implementarea Ssi respectarea
prevederilor urmatoarelor documente: planul de actiuni pentru
asigurarea securitatii cibernetice al institutiei, politica de
securitate cibernetica a institutiei, planul de instruire si
responsabilizare in securitatea cibernetica a personalului,
regulamentele interne de securitate cibernetica, procedurile
de recuperare.
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Sistemul de management al securitatii cibernetice
asigura:

1) disponibilitatea informatiei (accesul la informatie pentru o
anumita perioada de timp specificata, conform specificatiilor
tehnice);

2) integritatea informatiel (pastrarea informatiei cu toate atributele
sale initiale si modificarea ei doar de catre persoanele autorizate);

3) confidentialitatea informatiei (acces la informatie doar al
persoanelor autorizate si doar la datele prestabilite pentru acces);

4) protectia echipamentelor si produselor program (calculatoare,
software, sisteme de stocare a datelor, echipamente de retea si alte
echipamente tehnice);

5) identificarea si remedierea vulnerabilitatilor;

©) efectuarea copiilor de rezerva si stabilirea procedurilor de
recuperare.
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Politica de securitate cibernetica include
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Scopul si obiectivele

- L . Analiza situatiei si
Declaratia Principiile de organizare ’ ’

. . y . vulnerabilitatilor
managementulul nterna 8 mEnzgsmentulul (dispombilita’te integritate si
|n5t|tut|¢| .de .sus.t,m'ere . de securitate cibernetica; confidentialitate a datelor, ’
scopului si principiilor ’

SRR . precum si analiza riscurilor si
securitatii cibernetice in w» ’ . ’
. . . cailor de remediere);
institutie.




Atat pentru nivelul T (utilizarea TIC in activitatea
institutiel) cat si nivelul 2 (utilizarea TIC in activitatea
institutiel si prestarea serviciilor bazate pe TIC) cadrul
legal stabileste:

o Descrierea masurilor de control al accesulur;

o Definirea si descrierea masurilor de securitate fizica;

o Stabilirea securitatii operationale;

e Descrierea schimbului securizat de date si de
comunicari:

o Cerintele la initierea achizitiilor de SIA noi sau
actualizarea celor existente, ca cerinte
nonfunctionale obligatorii;

o Defineste conditiile contractuale minime obligatori

a externalizarea/ mentenanta sistemelor;

o Defineste prevederile generale aferent raspunsului

a incidente, continuitatea proceselor si recuperare




Ciclu de viata SMSC

e Mentinerea rezistentei si e |dentificati activele primare
recuperarea capacitatilor e Managementul riscurilor
dupa iIncident e Dezvoltati politici formale

Cibernetica Cibernetice

Recupereaza

e Protejati activele in
functie de risc
e Consolidati cultura
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e Threat . o o securitatii cibernetice
intelligence Raspunde Protejeaza e Construiti un sistem

* Stabilire stratificat
plan de

remediere a

situatiilor de .
urgenta Detecteaza

e Monitorizare cibernetica

e Crearea canale securizate pentru
partajarea informatiei, pentru a
prezice potentiale amenintari
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Riscuri si amenintari cibernetice conform
resurselor informationale utilizate




Riscuri asociate statiilor de lucru
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Programele malitioase - (malware) reprezinta o aplicatie sau script
conceput cu scopul de a provoca modificarea sau stergerea datelor
informatice, deteriorarea sau restrictionarea accesului la dispozitive de calcul
sau retele.

Virusi - se replica modificand alte programe de calculator prin introducerea
propriului cod.

Troieni - dau impresia ca efectueaza operatiuni legitime, cand incearca de
fapt sa exploreze vulnerabilitatile sistemului si sa permita infractorilor
cibernetici sa acceseze sistemul in mod ilegal.

Viermi - aplicatii cu efecte distructive care infecteaza sistemul informatic si
se propaga prin internet.

Ransomware - cripteaza sau blocheaza accesul la fisiere si solicita o
rascumparare pentru a elimina restrictiile.

Adware- programe care transmit In mod agresiv reclame utilizatorilor pe
Internet.

Criptomineri - aplicatii care utilizeaza resursele informatice pentru a mina
criptomonedele pentru infractorii cibernetici.



Portaluri web ce au continut malitios

Semne de identificare

* Link-uri suspicioase
» Solicitare urgenta de instalare suplimentara de plug-in sau alte programe

« Mesaje tip pop-up urgente ce nu permit utilizarea site-ului pina nu sunt accesate

« Mesaje de cistiguri sau promotii neasteptate ce solicita click sau oferirea de date personale
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€© Fix Windows Errors @

Highly Recommended
Scan and Ramove Windows Errors

Make your PC run
like new in a few clicks
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Always Free Shipping




Portaluri web ce au continut malitios

Masuri de preventie

Actualizati aplicatiile - Mentineti actualizate sistemele de operare, browserele
internet, plugin-uri, add-on-uri si aplicati patch-uri.

Activati functii avansate Endpoint - Utilizati sistemul de prevenire a intruziunii
si a prevenirii heuristice a fisierelor pentru monitorizare comportamentului
fisierelor din sistem.

Actionati proactiv - Controlati periodic versiunea scripturilor de continut,
precum si scanarea fisierelor si a scripturilor gazduite local.

Lista alba a aplicatiilor- Izolati aplicatiile si creati un sandbox pentru a reduce
riscul de atacuri de tipul drive-by.

Restrictionati continutul pe web - Utilizati instrumente precum ad-blockers
pentru a limita posibilitatea de a executa coduri rau intentionate in timp ce vizitati
anumite site-uri web.

Monitorizati si filtrati - Utilizati instrumente de monitorizare si filtrare a
continutului web si al e-mailurilor pentru detectarea si prevenirea livrarii de
adrese URL si fisiere daunatoare.



Ransomware

Ransomware este un software rau intentionat care, dupa ce seinstaleaza pedispozitivul victimei (calculator, smartphone),
cripteaza datele victimei tinandu-le ,ostatice” sau santajeaza victima, pe care o ameninta ca 1i va publica datele daca

aceasta nu plateste o ,rascumparare” (in engleza ransom). In cele mai multe cazuri, cand victima a platit suma solicitata,
victima nu a scapat de ransomware.

Caracteristici cryptolocker

— YoiE Dersenal flea ars enciyited « Criminalii cibernetici detin date Dvs pana la plata unei
,recompense”;
e e * Datele calculatorului infectat sunt criptate folosind criptarea
i puternica;

spaneraled for this comgader . To decrypt Slas, you nesed 1o olbbain

Bt b * Plata solicitata pentru decriptarea;

3 ke et Sev 1 1 Bt o 6tved * Decriptarea nu este posibila fara cheia private. Calculatorul este
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' Qoops, your files have been encrypted!

Masuri de preventie
What Happened to My Computer? - c o0 v 0 . .
Vour mpora e e ecypied. « Faceti copii de rezerva periodice a tuturor datelor importante

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover your files without PY Nu deSChideti atasamente primite din reSurSe neCunOSCute

our decryption service.

Payment will be raised on

T ol C" | Recover My Files? sau neverificate.

Sure. We guarantes that you can recover all your files safely and easily. But you have
not 50 enough time.

e onces decoytcomeof you as o fue. T oty chiking ey e Asigurati-va ca Sistemul de operare al calculatorului Dvs. si

o g N e s L] But if you want to decrypt all vour files, you need to pay.
e e You only have 3 days to submit the payment. After that the price will be doubled.

Also, if vou don’t pay in 7 days, vou won't be able to recover your files forever. b aza de date a antiviru Sului e Ste aCtu a.].j.Z até;

We will have free events for users who are so poor that they couldn't pay in 6 months.

PSSO o Do 1 Pay? » Daca exista posibilitate, deschideti fisierele suspecte intr-

S[20/2017 00:47:35 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
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. N Send $300 worth of bitcoin to this address: . o o, e e [ — 0
i vi se cere sa platiti rascumpararea, nu faceti asta!
Contact Us | |
Conettls [ CheckPaymeme QN Deom |
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Riscuri asociate utilizarii de posta electronica

E-mailul este un instrument indispensabil de comunicare, utilizat
zilnic in procesul de lucru. Din pacate, multe atacuri 1si au originea in
e- mailuri fiind variate ca forma, continut si scop: de la mesaje de
publicitate pana la scheme frauduloase complexe.

Securitatea cibernetica foloseste mai multe nivele de aparare
(protectie) a informatiilor. Daca un nivel este invins, urmatorul ar
trebui sa-1 opreasca. Un utilizator vigilent, instruit si constient este un
nivel critic de aparare impotriva amenintarilor, atat interne, cat si
externe.

Pentru a evalua corect un e-mail legitim de unul fraudulos, trebuie
pentru inceput sa cunoastem si sa distingem tipurile principale de atac
prin e-mail.



Spam si spam-phishing

Spam- deseoriscopul acestormesaje nu este intotdeauna clar si variaza
incepind cu promovare de servicii/produse, si mai nou distribuirea unor fisiere

sau link-uri malitioase in retea aleator la un numar cat mai mare de conturi.

O metoda de spam este phishing-ul prin care se incearca E ***ﬁ

obtinerea, de la clientii unei organizatii — indiferent de aria R

sa de activitate — a credentialelor de acces, parolelor,

informatiilor personale si/sau importante, avand scop cu sa descarci un
e-mail-urile pe care le atasament sau sa

porioritar sustragerea de bani. deschizi un link

primiti de la intitutii
autorizate
E-mailurile sau site-urile de tip phishing pot sa iti ceara:

e NUMe de utilizator si parole, inclusiv modificari de parola;
e COdUl NuMeric personal;

e NUMarul contului bancar;

o codurile PIN (numere de identificare personala); (

. . |
e NUMarul cardului de credit; ¢
e NUMele dinainte de casatorie al mamei dvs.;

o data nasterii.

“mnl ‘/’

logo-ul si designul un limbaj
mesajelor reale care sugereaza urgenta




Tehnici si metode de evaluare si identificare e-mailuri frauduloase

’ ’

Cea mai buna metoda de tratare a e-mailurilor frauduloase
este cea pro-activa. Va sugeram o serie de exemple 3
elementelor trigger, ce ar trebui sa va atraga atentia si crea
suspiciuni:  T.Antetul e-mail-ului; 2.Adresarea generica;
3.Solicitarea deschisa a datelor sensibile, confidentiale sau a
unor actiuni  precum accesare link-uri si chestionare;
4 Caracterul general al mesajului.

In cele ce urmeazda vom analiza un e-mail sub toate
cele aspecte mentionate anterior, utilizand tehnici si
tehnologii de identificare a potentialului risc cibernetic.




Analiza unui e-mail (Studiu de caz)

La receptionarea unui e-mail atragem atentia in primul rand la antet. Detalii precum adresa si numele emitentului.
La prima vedere pot parea autentice. Foarte usor poti testa daca adresa declarata a emitentului coincide cu cea de facto.

E nevoie doar sa indrepti cursorul mouse-ului fara a face click, in rindul emitentului scrisorii sau respectiv in rindul link-ului ce
solicita accesare.
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Hello info@cert
i) |

Your messages are NOW QUELEH UP ANG p g s mrg e g ermee b

been verified you are required to confirm your email account to restore normal email
delivery.

Hello info@cert.gov.md

Your messages are now gqueoued up and pending delivery because your email has not
been verified, you are required to confirm your email account to restore normal email

delivery.
Pleaze note: URL: hittps//grasyermai.github.oyeferpropTemailto kensinfo cert.gov. mdBidomain= certgov.md

= Login with your email and password to confirm, be sure to do so 1n a safe and secure

MANrEr
Once Verified Your Email Delivery Would Be Working In Less Than 2 Hours

Sincenehy
Email Gateway Security



Verificarea adreselor emitente prin platforme specializate de scanare

Incazulincareadreseletrezescsuspiciunieste recomandata verificarea lorprincopierelinksiscanareaprin
VIRUSTOTAL, Hybrid Analysis, Cuckoo Sandbox (nu accesam link, ci copiem adresa).

Open link in new tab

Please note: - .1 :
Open ink in new window

¢ Login with your emailN Open link in incognito window

manner,

: M ; = save link as..

Once Venfied Your Email Delivery Wo

Copy link address
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Verificarea atasamentelor si link-urilor

Chiar daca un mesaj e-mail pare a fi autentic, sau dupa natura inofensiv, evitati descarcarea sau deschiderea
automata a atasamentelor din acestea, precum si accesarea link-urilor de redirectionare, fara a le verifica mai
intai.

Solutii online simple si accesibile pentru a verifica un atasament, URL sau IP sunt:

https://www.hybrid-analysis.com/ https://www.virustotal.com/gui/

vl

HYBRID > ] VIRUSTOTAL

AN ALY SIS




Verificarea atasamentelor si link-urilor

Este recomandata scanarea fisierelor atasate la mesaje suspicioase, evitind deschiderea sau lansarea lor.

e VIRUSTOTAL (https://www.virustotal.com/gui/)
e Hybrid Analysis (https://www.hybrid-analysis.com/)
e Cuckoo Sandbox, (https://cuckoo.cert.ee/)

info@cert.gov.md Password Expired 111! esgag
: cert.gov.md September 4 2020 11:50 AM
@ ] rfodcart. govrnd
T Keep pa &
. Sl

PASSWORD EXPIRED @HYERR oiee. Bocin. 8 2
Analysis O
Dear info .;..“:’. e :
The password of vour email account infodcert.gov.md will expire on 04/9/2020 et s e
Anti-Virus R

Please See Keep Password file if vou want to keep using same password.

Thanks,

cert.pov.md Administrator CLEAN {5 19%
Mt Sen ARabr Mals Seies Ak

Ve Dumin. 55

i1

This email was sent to infofcert.gov.md
i hrg Al A bt B ceﬂ.uﬂ'ﬂ'l‘l‘l{!. nepraratiom, U7 Fighis Feservedd 'E 2020




Amenintari din interiorul organizatiilor

i O amenintare din interior este o amenintare care poate duce la un incident de
securitate cibernetica, efectuata de o persoana sau de un grup de persoane
afiliate care lucreaza pentru organizatie.

Masuri de preventie

Instruiti-va echipa- O forta de munca activa, instruita sa recunoasca si sa raporteze activitatea suspecta
sau comportamentul inadecvat, poate ajuta la apararea impotriva amenintarilor din interior.

Reduceti accesul - Reduceti numarul de utilizatori cu privilegii si acces la informatii sensibile.

Alocati scoruri de risc - Aplicatiile cognitive pentru analiza comportamentala pot atribui scoruri de risc
pentru a identifica in mod proactiv riscurile potentiale din interior, inainte de a se produce o incalcare.
Introduceti un plan de contramasuri- Includeti un cadru de gestionare a riscurilor, un plan de
continuitate a activitatii, un program de recuperare in caz de dezastru, o politica de management financiar
si contabil si un management legal si de reglementare.

Implementati controale tehnice - Implementati prevenirea pierderii de date (DLP) pentru a proteja
activele si pentru a preveni exfiltrarea datelor.

Intariti securitatea cibernetica- Fiti constienti de importanta securitatii retelei, sistemelor, aplicatiilor,
datelor si conturilor.







Managementul Parolelor

Utilizati parole complexe, puternice si unice - folositi parole impredicibile
si pastrati confidentialitatea acestora.

O parola trebuie sa indeplineasca conditii precum, sa aiba o lungime minima
de 8 caractere pentru conturile de utilizator si 12 caractere pentru
conturile de administrator, sa fie complexa, sa includa combinatii de cifre,
caractere minuscule si majuscule, simboluri speciale.

Aplicati autentificarea multifactoriala - aceasta reprezinta o metoda foarte
eficienta care foloseste un dispozitiv suplimentar (de exemplu token de

securitate sau smartphone-ul) pentru a confirma intr-un pas suplimentar
identitatea persoanel care se autentifica.

Schimbati periodic parolele la intervale de 1-3 luni.

Nu reutilizati aceeasi parola pentru mai multe servicii.

W

Username

Remember me

LOGIN




Securizarea statiei de lucru (PC/Laptop)

e Blocarea ecranului de lucru - in mod obligatoriu la parasirea statiei de lucru (prin
apasarea combinatiilor de taste Windows+L).

e Instalarea si actualizarea permanenta a aplicatiilor antivirus si a programelor de
securitate complexe pentru detectia si protectia fata de cele mai noi forme de
amenintari.

» Gestionarea parolelor - utilizarea, la necesitate, a unui manager de parole pentru a
stoca parole complexe, unice, generate de calculator.

e Criptarea datelor sensibile |a nivel de fisier individual, folder sau intreg drive logic.

e Securizarea sistemului de operare - prin repararea periodica a erorilor software si/
sau breselor de securitate si controlul utilizatorilor.

e Actualizarea aplicatiilor — este necesara activarea actualizarilor automate a tuturor
aplicatiilor esentiale ( la nivel de sistem de operare, ativirus, firewall sau IDPS).

e Copii de rezerva a datelor -datele trebuie periodic salvate (backup) si stocate pe
suporturi magneto-optice de incredere, depozitate in locuri sigure si eventual
criptate pentru a evita accesul neautorizat.

e Utilizati conturi cu drepturi limitate — utilizarea unor conturi limitate 7 va bloca
accesul la zone sensibile ale sistemului de operare si va bloca implicit atacurile ce
vizeaza serviciile sistemului de operare, fisierele sau bibliotecile sale.




" Securizarea echipamentelor mobile

e Activati facilitatilor de protectie antifurt - recunoasterea faciala sau a
amprentelor, deblocarea dispozitivului pe baza unor modele sau prin PIN,
localizarea dispozitivului, blocarea accesului sau stergerea datelor de |la distanta.

e Sincronizati datele - sincronizarea datelor cu alte echipamente sau utilizarea

. serviciilor in cloud permite ca informatii importante (documente, contacte, fisiere)

sa fie disponibile atunci cand dispozitivul este pierdut, s-a defectat sau a fost furat.

' T e Actualizati aplicatiile — sistemul de operare si aplicatiile trebuie sa fie actualizat
constant pentru a fixa bresele de securitate si a utiliza cele mei noi functionalitati.

llllllllllll  Dezactivati conexiunile neutilizate - se recomanda dezactivarea conexiunilor
"""""""" e infrarosu, bluetooth sau wi-fi daca nu sunt utilizate, pentru a bloca accesul
neautorizat.

o Utilizati aplicatii sigure — descarcati aplicatii numai din surse oficiale.

o Utilizati medii de stocare verificate — inainte de conectare, mediul de stocare

e detasabil trebuie scanat cu instrumente antimalware.

» Verificati drepturile de acces ale aplicatiilor — utilizati permission manager pentru
a seta accesul fiecarei aplicatii la resurse (camera, microfon, locatie, stocare) si
informatii.

e Conexiuni securizate de date - se recomanda evitarea hotspot-urilor Wi-Fi publice
si utilizarea datelor mobile ori de cate ori este posibil.

e Utilizati cu precautie a codurilor QR (quick response) — codurile QR pot contine
link-uri catre pagini web malitioase.



> Securizarea contului de e-mail

 Nu da-ti click pe link-uri si nu descarcati fisiere atasate - daca nu sunteti
siguri de sursa e-mailului. Utilizati comunicarea securizata prin e-mail, cu
semnaturi digitale sau criptare - cand transmiteti date si informatii sensibile.

e Evitati stocarea informatiilor sensibile in conturile personale de e-mail sau din
alte retele din afara companiei.

e Folositi autentificarea in doi pasi - pentru a va proteja conturile.

 Folositi parole complexe, puternice si unice.

e Verificati din cel putin 2 surse informatiile prestatorului bancii prin canale
diferite - atunci cand transferati bani.

o Folositi solutii de securitate pentru e-mail, actualizati-le cu regularitate

e Nu utilizati adresele de e-mail corporative pentru mesajele private

e Nu accesati e-mail-urile folosind retele de hotspot-uri si Wi-Fi public. Utilizati,
in asemenea circumstante, reteua mobila sau retele virtuale private (VPN).




