Raport consolidat eveniment cibernetic

CVE-2024-10960

Vulnerabilitatea CVE-2024-10960 este cauzata de validarea inadecvata a tipurilor de fisiere in functia storeUploads, permitand atacatorilor autentificati cu rol
de Contributor sau superior sa incarce fisiere arbitrare pe server. Acest lucru poate duce la executie de cod la distanta (RCE - Remote Code Execution),
compromitand grav securitatea site-ului afectat.

Informatii suplimentare

Ti p Incarcare de fisiere arbitrare (Arbitrary File Upload).
Versiunea afectate Péana la siinclusiv 2.6.4.
Plugin afectat Brizy - Page Builder pentru WordPress.
Vector de atac Acces autenticat (Contributor sau superior).
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Atacatorii pot Incarca si executa fisiere malitioase pe server.

Se poate obtine control asupra site-ului WordPress afectat.

Datele si fisierele stocate pe server pot fi compromise.

Exista posibilitatea escaladarii privilegiilor si exploatarii suplimentare a infrastructurii.

Un utilizator autentificat cu rol de Contributor sau superior Incarca un fisier malitios (ex: un script PHP backdoor) folosind functia
storeUploads din plugin.

Fisierul este plasat intr-o locatie accesibila si executabila pe server, cum ar fi /wp-content/uploads/.

Atacatorul identifica locatia exacta a fisierului incarcat prin scanarea directoarelor accesibile folosind instrumente precum dir,
gobuster sau wfiizz.
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Odata ce locatia fisierului este cunoscuta, atacatorul initiaza o cerere HTTP catre fisierul PHP malitios prin browser sau prin
curl/wget.

Executia scriptului PHP permite atacatorului sa ruleze comenzi pe server si sa escaladeze atacul, potential obtindnd acces root.
Port 80/443 (HTTP/HTTPS): Utilizat pentru a incarca fisiere si a declansa executia codului malitios.

Port 21 (FTP): Daca este activ, poate fi utilizat pentru a verifica fisierele incércate.

Port 22 (SSH): Poate fi utilizat pentru escaladarea atacului daca atacatorul reuseste sa obtinad credentiale.

dirb, gobuster, wfuzz - pentru identificarea fisierelor incarcate.

nmap - pentru detectarea serviciilor active si a versiunilor acestora.

sqlmap - 1n cazul in care sunt descoperite vulnerabilitati SQL Injection adiacente.

Metasploit - pentru testarea exploatarii si escaladarii privilegiilor.

Actualizare imediatd: Se recomanda actualizarea pluginului Brizy la versiunea 2.6.5 sau o versiune ulterioard, care contine un
patch de securitate pentru aceasta vulnerabilitate.

Restrictionarea rolurilor de utilizator: Limitarea conturilor Contributor sau superior numai la utilizatorii de incredere.
Configurarea serverului: Implementarea unor reguli stricte pentru incarcarea de fisiere, inclusiv restrictionarea executarii
scripturilor n directoare neautorizate.

Monitorizare si audit: Verificarea logurilor pentru activitati suspecte legate de incarcarea figierelor si implementarea unor solutii
de detectie a amenintarilor.



