Raport consolidat eveniment cibernetic

DarkGate

DarkGate are doua scopuri atat ca botnet cat si ca RAT(Remote Access Trojan), permitandu-i sa
execute diverse actiuni rau intentionate.
Acesta ramane persistent in sistem prin crearea de fisiere si modificari ale registrului si
comunica pe porturile 80/2351.
Una dintre trasdturile unice ale DarkGate este ca foloseste Autoit, care este un limbaj de scripting
conceput pentru automatizarea GUI Windows si sarcinile generale de scripting.

Informatii suplimentare

TIP Botnet/RAT

e Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner

e Pentru scanarea de virusi si malware — Software antivirus
existente

* Analiza si detectare procese- Lordpe, Sysmon , Procces Hacker

Instrumente
pentru analiza

e Downloads from sites Se foloseste de adresele URL, redirectionand
utilizatorii catre un sistem de distributie a traficului (TDS) pentru a
descarca incarcatura malware utila. O tacticd alternativa implica
exploatare a unui browser fake de actualizare. Daca utilizator final
interactioneaza cu butonul de actualizare a browserului contraficut,
are loc un proces similar ca cel descris, utilizand un TDS pentru

Metode de distribui.re.:a inc.élrcétur'ii ma'lware . ' .

. e Malvertising Distributia prin reclame online. Aceste apar pe site-uri

infectare web legitime si conduc utilizatorii cdtre site-uri rau intentionate sau
initiaza descarcari de programe malware la interactiune.

o Executarea Psexec DarkgGate este configurat pentru a crea un
profil de utilizator, pe care il foloseste pentru deplasarea laterald in
cadrul retelei compromise. Acesta foloseste Psexec pentru a executa
procese de la distantd, facilitind raspandirea acestora in sistemele
in retea.
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Detectare

Analizati setarile la internet. Inainte de a se conecta la C2, botnet-ul
incercd sd modifice setarile la internet

Monitorizeaza activitatea retelei in cdutarea unor conexiuni
externe neobisnuite, in special cdtre servere C&C utilizate de
botnet. DarkGate foloseste HTTP POST pentru a comunica cu
serverul C2.

Verifica lista proceselor si porturile deschise pentru porturi
suspecte ca 80/2351 create de msiexec.exe

Identificati prezenta DLL-uri suspecte: (de ex: libcef.dll, sqlite3.dll)
Analizati linia de comanda pentru detectare argumentului --cpu-
priority.

Recomandari
generice

Izolarea dispozitivului compromis - Identificati dispozitivul sau
sistemele suspecte care ar putea face parte din botnet si izolati-le
de reteaua principala. Izolarea poate fi efectuata prin: deconectarea
fizicd a dispozitivelor sau restrictionarea accesului acestora la
retea.

intreruperea comunicirii cu serverul de comandi si control
(C&C) - Blocati traficul de iesire catre adresele IP cunoscute
asociate cu serverele de comanda si control ale botnet-ului. Pentru
aceasta utilizati firewall-uri sau solutii de filtrare a traficului.
Scanarea si curatarea dispozitivelor compromise - Utilizati un
antivirus actualizat si solutii anti-malware pentru a scana toate
dispozitivele compromise in cdutarea amenintarilor. Eliminati sau
izolati fisierele si programele malware identificate.

Resetarea dispozitivelor la starea impliciti - In cazul
dispozitivelor care nu pot fi curatate sau incredintate, luati in
considerare resetarea acestora la setarile implicite de fabrica.
Asigurati-va cd dupa resetare toate parolele implicite sunt
schimbate si actualizate.

Educati-va utilizatorii - Angajatii si clientii tdi sunt prima linie de
aparare. Pentru a juca acest rol crucial, ei trebuie sa aiba o educatie
de constientizare a securitatii, care sa-i invete despre toate tipurile
de atacuri de tip phishing.

Monitorizarea instalarii aplicatiilor - DarkGate foloseste
instrumente de monitorizare si management de la distanta (RMM)
pentru acces la desktop. Monitorizati utilizarea si instalarea unor
astfel de instrumente si a altor aplicatii.

Reevaluarea securitatii retelei - Evaluati In mod regulat
securitatea retelei si revizuiti politicile de securitate pentru a va
asigura protectia continud impotriva amenintarilor.




