Analiza malware TinkyWinkey — keylogger avansat
pentru Windows cu persistenta prin servicii

TinkyWinkey constd din doud module modulare:
e Tinky Service — un serviciu Windows malitios care:
v’ Instaleazi si gestioneazi via SCM (Service Control Manager).
v Ruleazd automat la pornirea sistemului, asigurind persistenta.
Winkey Keylogger — componenta care:
Poate rula ca executabil independent (winkey.exe) sau poate fi injectatd ca
DLL in procese de incredere (de ex. explorer.exe).
v Executd injectic DLL folosind metode de tip remote memory allocation si
LoadLibraryW.
Acest design dual i ofera flexibilitate si stealth sporit.
+ Keylogging si Reconnaissance:
v' Instaleazd un hook la nivel scazut (WH_KEYBOARD_LL) pentru interceptia
tuturor tastarilor — inclusiv taste speciale, media keys, combinatii, caractere
Unicode si schimbéri de layout.
v" Monitorizeaza continuu fereastra activa (foreground window) pentru
corelarea tastarilor cu aplicatii specifice (browser, email, banking etc.).
% Profilare Sistem
Realizeazi colectarea detaliata a informatiilor despre sistem folosind API-uri de
L nivel jos, inclusiv:
Funcg‘lonaytatl . v’ RtlGetVersion (din ntdll.dll) — pentru identificarea corecta a versiunii OS;
Tehnice si Evaziune v’ __cpuidsi GetSysteminfo() — pentru detali CPU (producator, model,
arhitecturd, numar nuclee);
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gethostname, getaddrinfo — pentru informatii de retea;
G lobalMemoryStatusEx() — pentru dimensiunea RAM instalata.
Logare si Persistenta
Datele sunt stocate intr-un fisier text in codificare UTF-8, denumit logs_tw.txt,
n directorul temporar al utilizatorului (temp).
v’ Persistenta este asiguratd prin serviciul “Tinky” configurat s porneasca
automat la boot.
Fisiere/artefacte cunoscute:
v’ winkey.exe tinky.exe — executabile plasate 1 96TEMPY%, %APPDATAY,
% ProgramData%.
v logs_tw.txt — fisier text in % TEMPY, cu log-uri tastate, codificare UTF-8.
e Chei de registru:
v HKLM\SYSTEM\CurrentControlSet\Services\Tinky — serviciu Windows creat
pentru persistenta.
v" Modificari in Run sauRunOnce (HKCU/HKLM) daca este injectat sub forma
de DLL loader.
Procese/mjectari:
v Prezenta DLL-ului injectat in procese de incredere (explorer.exe, chrome.exe,
winlogon.exe).
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v Procese cu nume similare celor legitime dar cu locatie anormald (de ex.
winkey.exen % TEMP%).

Indicator Type Remarks
fe6a696e7012696f2e94a4d31b2f076f32c71d44e4c3cec | Sha256 svc.exe
69a6984ef0b81838a
7834a64c39f85db5f073d76ddb453c5e23ad18244722d | Sha256 winkey.exe
6853986934h750259fd
eb6752e60170199e4cedd5de 72fb539f807332771e1a66 | Sha256 keylogger.dll
8865aacleee2c01d93

e Scoaterea din uz a EDR-urilor basic: metodele stealth 1l fac dificil de detectat

de solutii AV clasice.

Furt de credentiale critice: parole VPN, RDP, domeniu Active Directory.
e Riscuri extinse: Escaladare laterald (lateral movement) dupa compromiterea
mitiala.
Amenintare ridicatd in medii enterprise: TinkyWinkey este ideal pentru furt de
credentiale si informatii sensibile cuscop de spionaj.
Metode de detectie recomandate:
Monitorizarea servicillor Windows noi/neobignuite;
Verificarea injectarilor DLL in procese legitime;
Detectarea hook-urilor la nivel de tastatura siactivitati neobisnuite de logare in
figiere temporare.
Mitigare:
Limitarea privilegiatiei — evitarea executdrii cu drepturi administrative;
Segmentarea si securizarea procesului de servicii si desktop;
Politici stricte de control al aplicatilor (WDAC, Application Control) si audit EDR
sensibile la aceste tactici.
https://securityonline. info/tinkyw inkey-a-stealthy-new-keylogger-is-hunting-for-
credentials-on-windows/?utm source=chatgpt.com
https://www.cyfirma.com/research/tinkywinkey-keylogger/?utm source=chatgpt.com
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