Raport consolidat eveniment cibernetic

Amenintarea cibernetica GamaCopy si tacticile sale

Un nou actor cibernetic, denumit GamaCopy, a fost identificat utilizand tactici similare cu cele ale grupului de hacking Gamaredon, aliniat cu Kremlinul. Acest
actor a initiat atacuri cibernetice care vizeaza entitdti vorbitoare de limba rusa, folosind metode avansate de livrare si acces la distantd. Campania a fost atribuita
unui cluster de amenintari cunoscut si sub denumirea de Core Werewolf, care utilizeaza instrumente si tehnici similare pentru a ascunde adevarata lor identitate.
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+«+ Canal de livrare: Atacurile utilizeaza arhive auto-extractibile (SFX) create cu 7-Zip pentru a livra fisiere malitioase.

+ Continut malitios: Fisierele includ UltraVNC configurat pentru acces la distanta, un script batch care livreaza sarcina utila, si un
document PDF utilizat ca diversiune.

% Evitarea detectirii: Executabilul UltraVNC este denumit “OneDrivers.exe” pentru a imita un fisier Microsoft legitim.

% Porturi utilizate: UltraVNC este configurat sa foloseasca portul 443 pentru a imita traficul legitim HTTPS.

% Tehnici de obfuscare: Utilizarea comenzii EnableDelayedExpansion si a altor tehnici de scripting pentru a ascunde activitatile
malitioase.

GamaCopy adopta tacticile, tehnicile si procedurile utilizate de grupurile mentionate. Exemple includ:

+ Folosirea arhivelor SFX pentru instalarea si executarea UltraVNC.

®

«» Instrumente open-source utilizate pentru a ascunde amprenta atacurilor.

Efecte economice
+« Pierderi financiare pentru organizatiile afectate, datorita furtului de date si costurilor de remediere.

Y/

« Perturbarea operatiunilor, inclusiv a infrastructurilor critice.

Impact asupra reputatiei




Context geopolitic

Masuri de
protectie si
recomandari

+» Afectarea inceperii colabordrilor Tn cadrul organizatiilor compromise.
+ Cresterea ne intrecerii n utilizarea tehnologiilor open-source suspecte.

Influenta razboiului ruso-ucrainean
Razboiul a amplificat activitatea grupurilor cibernetice, multe dintre acestea vizand infrastructuri critice si organizatii militare.

GamaCopy si grupuri similare profitd de vulnerabilitatile tehnologice si sociale pentru a compromite tinte strategice.

Imitarea tacticilor statale
Desi GamaCopy nu este confirmat ca fiind sustinut direct de un stat, tactica sa de a imita Gamaredon sugereaza un scop strategic:
confuzia si distragerea atentiei investigatorilor.

Detectarea si prevenirea

¢ Monitorizarea fisierelor SFX: Implementarea de solutii AV care pot analiza arhivele auto-extractibile.
¢+ Controlul traficului de retea: Detectarea conexiunilor suspecte care utilizeaza portul 443.

+ Autentificarea robusta: Utilizarea autentificarii multifactor pentru a preveni accesul neautorizat.

Educatia utilizatorilor
¢+ Organizarea de sesiuni regulate de constientizare privind phishing-ul si metodele de inginerie sociala utilizate de atacatori.

*

Resurse externe
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