Raport consolidat eveniment cibernetic

LUMMA STEALER (SHAMEL)

Modelul Malware-as-a-Service (MaaS) continud sa ofere potentialilor atacatori o modalitate ieftina si relativ
simpla de a desfasura atacuri cibernetice sofisticate si de a-si atinge scopurile nefaste. Un astfel de program de tip
information stealer, denumit "Lumma", a fost promovat si vindut pe numeroase forumuri de pe dark web
incepand din 2022.

Lumma este cunoscut pentru faptul ci tinteste sistemele de operare Windows, de la Windows 7 la 11, si cel
putin 10 browsere diferite, inclusiv Google Chrome, Microsoft Edge si Mozilla Firefox.

De asemenea, a fost observat cd tinteste portofele de criptomonede precum Binance si Ethereum, precum si
extensii de browser pentru portofele de criptomonede si autentificare cu doi factori (2FA) cum ar fi Metamask si
Authenticator, respectiv. Datele din aplicatii precum AnyDesk sau KeePass pot fi, de asemenea, exfiltrate de
malware.

Lumma este livrat prin intermediul unui loader etapizat — scriptul malitios care efectueaza unele verificiri de
baza si preia sarcina utild de pe serverul de comanda. Cu toate acestea, acest lucru nu sldbeste in niciun fel
metodele de evaziune ale Lumma. Lucrul interesant despre acesti loaderi este utilizarea profilului GitHub ca
server C2 intermediar.

Functia principald a acestor loaderi este de a se asigura ca sistemul nu este o masind virtuald sau un mediu de
depanare, efectudnd o revizuire de baza a sistemului si preludnd sarcina utild de pe un alt server de comanda.
Acesta din urma difera in functie de configuratia si locatia sistemului.



Informagii sumare

TIP

Lumma Stealer

Instrumente
pentru analiza

Pentru scanarea retelei - Wireshark, TCPDUMP, Angry IP Scanner ,Nmap
Pentru scanarea de virusi si malware — Software antivirus existente

e Analiza si detectare procese- Lordpe, Sysmon , Procces Hacker

e Drive-by downloads - instalarea programului malitios atunci cand
utilizatorul viziteazd un sait compromis sau un link daunator
e Online scams- cand actualizari software sau antivirusuri false péacélesc

Metode de utilizatorii s.a instaleze, fara sa curioasca, Lumma Stealer . .
infect e Spam emails and messages, cind se folosesc atasamente sau link-uri
mniectare pentru a instala pogramele malitioase in dispozitivele victimelor
e Bundled downloads, cind Lumma Stealer se ascunde in alte programe de
de instalare a aplicatilor gratis sau piratate, fara ca utilizatorul sa realizeze
acasta.
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IP adrese
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Masuri de tratare

post incident

Izolarea dispozitivului compromis -Identificati dispozitivul sau sistemele
suspecte siizolati-le de reteaua principala. Izolarea poate fi efectuata prin :
deconectarea fizicd a dispozitivelor sau restrictionarea accesului acestora la
retea.

intreruperea comunicirii cu serverul de comandi si control (C&C) -
Blocati traficul de iesire cdtre adresele IP cunoscute asociate cu serverele de
comanda si control, le gasiti in descrierea din Anexa. Pentru aceasta utilizati
firewall-uri sau solutii de filtrare a traficului.

Actualizarea software-ului si a sistemelor (patch &update) - Asigurati-va
cd toate dispozitivele si sistemele din retea sunt actualizate la cele mai
recente versiuni, inclusiv sistemele de operare, aplicatiile si software-ul de
securitate. Acest lucru ajuta la remedierea vulnerabilititilor cunoscute si la
prevenirea reinfectarii.

Scanarea si curdtarea dispozitivelor compromise - Utilizati un antivirus
actualizat si solutii anti-malware pentru a scana toate dispozitivele
compromise in cdutarea amenintarilor. Eliminati sau izolati fisierele si
programele malware identificate.

Resetarea dispozitivelor la starea impliciti - In cazul dispozitivelor care nu
pot fi curdtate sau incredintate, luati in considerare resetarea acestora la
setarile implicite de fabricd. Asigurati-vd ca dupa resetare toate parolele
implicite sunt schimbate si actualizate.

Analiza log-urilor - Analizati log-urile de securitate pentru a identifica
activitatea suspectd si modelele de atac. Astfel puteti afla daca unele porturi
au rdmas deschise sau sunt configurate gresit, iar remedierea acestor
vulnerabilitati va ajuta la cresterea nivelului de securitate din reteaua locala.
Reevaluarea securitatii retelei - Evaluati in mod regulat securitatea retelei
si revizuiti politicile de securitate pentru a va asigura protectia continud
impotriva amenintarilor.
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