Raport consolidat eveniment cibernetic

ZeroAccess.Botnet

ZeroAccess Botnet cunocut uneori si ca Sirefef.Botnet este un troian specializat care afecteaza sistemele de operare
Windows si descarcd malware pe o masind infectatd pentru a forma un botnet ( de ex. Trojan.Win32.Jorik.IRCbot.xkt.) Asa

cum a descoperit Symantec, troianul este distribuit folosind Blackhole Exploit Toolkit si Bleeding Life Toolkit.

Troianul apoi creeaza propriul sistem de fisiere ascuns, descarcd mai mult malware din mediul conectat si deschide backdoor

pentru acces pe sistemul compromis.
Atacatorul poate apoi sa efectueze actiuni conform cerintelor sale, iar sistemul victimei devine parte a botnetului. Numele
ZeroAccess a fost creat datoritd faptului ca o sir gasit in codul driverului kernel indicd cétre folderul original al proiectului
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ZeroAccess. Este de asemenea numit codul max++ datoritd capacitatii sale de a crea un obiect de kernel __max++>.
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Informagii sumare

TIP Botnet
ALIAS Sirefef, Zeroaccess, Kazy, Conjar, ZAccess, Zacess
Initial are loc plasarea fisierelor:
e %Application Data%\8c0f0459\@
e %Application Data%\8c0f0459\X
Mod de o %Windows%\1493438348
infectare
Creeaza urmatoarele repozitorii:
® %Application Data%\8c0f0459
e %Application Data%\8c0f0459\U
1.Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner
Instrumente

pentru analiza

2.Pentru scanarea de virusi si malware — Software antivirus existente

3.Anliza si detectare procese - Lordpe, Sysmon , Procces Hacker

Comunicarea

C&C

Modificarile din registru pe care se spune ci le face acest troian in sistemul victimei

includ, de obicei, urmatoarele registre:

HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices[FILE NAME OF INFECTED
DRIVER]"ImagePathH — nyn

HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices[FILE NAME OF INFECTED
DRIVER]"Type" ="1"

HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices[FILE NAME OF INFECTED
DRIVER]"Start" ="3"

I0C
comunicare
C&C

IP adrese:

69.176.14.76
76.28.112.31
24.127.157.117
117.205.13.113
200.59.7.216
113.193.49.54

NTP servere:

ntp2.usno.navy.mil
ntp.adc.am
chronos.cru.fr
wwv.nist.gov

clock.isc.org




e timewindows.com

e time2.onedvision.de

e time.cerias.purdue.edu

e clock.fihn.net

e ntp.duckcorp.org

e ntp.ucsd.edu

e ntpl.arnes.si

e ntp.crifo.org

e tock.usask.ca

1. Scanarea discurilor pentru fisiere executabile specifice

2. Monitorizarea traficului de retea si porturilor mentionate

Detectare 3. Analiza detaliata a activitatii syi mé)dli)ﬁcérilor la nivél de registru
4. Verificarea prezentei unor procese, servicii sau conexiuni necunoscute

e Izolarea dispozitivului compromis -Identificati dispozitivul sau sistemele
suspecte care ar putea face parte din botnet si izolati-le de reteaua principala.
Izolarea poate fi efectuatd prin : deconectarea fizicd a dispozitivelor sau
restrictionarea accesului acestora la retea.

e iIntreruperea comunicirii cu serverul de comanda si control (C&C) - Blocati
traficul de iesire citre adresele IP cunoscute asociate cu serverele de comanda
si control ale botnet-ului, le gasiti In descrierea din Anexa. Pentru aceasta
utilizati firewall-uri sau solutii de filtrare a traficului.

e Actualizarea software-ului si a sistemelor (patch &update) - Asigurati-va ca
toate dispozitivele si sistemele din retea sunt actualizate la cele mai recente
versiuni, inclusiv sistemele de operare, aplicatiile si software-ul de securitate.
Acest lucru ajuta la remedierea vulnerabilititilor cunoscute si la prevenirea

o . reinfectarii.
Recomandari e Scanarea si curdtarea dispozitivelor compromise - Utilizati un antivirus
generice actualizat si solutii anti-malware pentru a scana toate dispozitivele
compromise In cautarea amenintarilor. Eliminati sau izolati fisierele si
programele malware identificate.

e Resetarea dispozitivelor la starea implicitd - In cazul dispozitivelor care nu
pot fi curdtate sau incredintate, luati In considerare resetarea acestora la
setarile implicite de fabricd. Asigurati-vd cd dupd resetare toate parolele
implicite sunt schimbate si actualizate.

e Analiza log-urilor - Analizati log-urile de securitate pentru a identifica
activitatea suspectd si modelele de atac. Astfel puteti afla daca unele porturi au
rdmas deschise sau sunt configurate gresit, iar remedierea acestor
vulnerabilitdti va ajuta la cresterea nivelului de securitate din reteaua locala.

e Reevaluarea securitatii retelei - Evaluati in mod regulat securitatea retelei si

revizuiti politicile de securitate pentru a va asigura protectia continua
Impotriva amenintarilor.

Resurse externe
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