Raport consolidat eveniment cibernetic

CVE-2024-43451- , Right-Click to Hack”

CVE-2024-43451 este o vulnerabilitate zero-day activ exploatata, care vizeaza utilizatorii Windows, in special in Ucraina. Aceastd vulnerabilitate
permite atacatorilor sa utilizeze fisiere URL pentru a executa actiuni malitioase prin simpla interactiune a utilizatorului, cum ar fi un click dreapta, tragerea sau
stergerea fisierului. Descoperirea a fost realizata de echipa ClearSky Cyber Security, care a constatat ca fisierele malitioase erau distribuite de pe un site
guvernamental ucrainean si erau utilizate intr-0 campanie de phishing.
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Informatii suplimentare
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e Fisier URL malitios: vectorul de infectie incepe cu un fisier Zip continand un fisier PDF si un fisier cu extensia .url
sunt utilizate pentru a deschide adrese web si contin o sectiune [InternetShortcut] care defineste locatia URL-ului..
Interactiunea cu fisierul URL declanseaza o comunicare cu serverul atacatorului, stabilind o conexiune SMB.

e Obtinerea Hash-urilor NTLM: Atunci cand un fisier .url incearca sa acceseze un server SMB controlat de atacator,
sistemul Windows trimite hash-ul NTLM al utilizatorului, permitand atacatorilor sa foloseasca aceasta valoare in
atacuri de tip ,,Pass-the-Hash” pentru a compromite resursele Windows.

o Metoda de activare: exploatarea este declansata prin click dreapta, tragere sau stergere, ceea ce face vulnerabilitatea
extrem de periculoasa si usor de activat accidental de catre utilizatori.

Conform ClearSky, se suspecteaza ca actorii amenintarii sunt legati de gruparea UAC-0194, cunoscuta pentru afiliatiile sale rusesti.

Infrastructura de retea asociata atacului include IP-uri conectate la un furnizor rus de VPS, care accepta plati cu criptomonede, indicand

incercari de a ascunde activitatile.

e Malware asociat: Vulnerabilitatea a fost folosita pentru a distribui diverse tipuri de malware, inclusiv Redline Stealer si
SparkRAT. Redline Stealer este utilizat pentru a fura date sensibile, iar SparkRAT pentru controlul sistemului compromis.

e Compromiterea resurselor Windows: Exploatarea ofera atacatorilor acces la resursele Windows sensibile, compromitand
securitatea sistemului fara ca utilizatorii sa fie nevoiti s introduca parole.

Microsoft a lansat un patch pe 12 noiembrie 2024 pentru a corecta aceasta vulnerabilitate. Utilizatorii sunt incurajati sa aplice

actualizarile de securitate cat mai rapid posibil.

ClearSky a publicat 10Cs, incluzand hash-uri SHA-256 si adrese IP, precum IP-ul 92.42.96[.]30, asociat cu Saltu[.]Cloud, un

furnizor rus de VPS. Administratori de retea si profesionisti in securitate cibernetica sunt sfatuiti s monitorizeze aceste 10Cs.

1. Victima descarca un fisier ZIP malitios care contine un fisier .url si un fisier aparent legitim, cum ar fi un PDF.

2. Victima interactioneaza cu fisierul .url (prin click dreapta, stergere, drag and drop etc.), activand vulnerabilitatea.

3. Fisierul .url initiaza o conexiune SMB catre un server C2 controlat de atacatori, care capteaza hash-ul NTLM al victimei.

4. Atacatorii folosesc hash-ul NTLM in atacuri de tip ,,Pass-the-Hash” pentru a se autentifica in reteaua organizatiei si pentru a
raspandi malware, precum Redline Stealer sau SparkRAT.

Redline Stealer: Aceasta aplicatie malitioasa este cunoscutad pentru capacitatea sa de a fura informatii sensibile, inclusiv parole

stocate, date de autentificare, detalii despre carduri de credit si criptomonede. Redline poate exfiltra datele si poate trimite rapoarte

complete catre atacatori.




SparkRAT: SparkRAT este un remote access trojan (RAT) capabil de control total al sistemului infectat. Acesta permite atacatorilor
sd monitorizeze activitatea victimei, sd descarce si sa execute fisiere, sa controleze camerele si microfoanele si sa efectueze capturi
de ecran.

Monitorizare SMB

e Monitorizarea cererilor SMB neobisnuite: Configurati alarme pentru cereri SMB care se conecteaza la domenii necunoscute
sau IP-uri suspecte. Intrucat vulnerabilitatea CVE-2024-43451 utilizeazi SMB pentru a trimite hash-uri NTLM citre serverul
atacatorului, monitorizarea atentd a acestui protocol este esentiala.

e Auditarea autentificarilor NTLM: Configurati logarea si monitorizarea pentru autentificarile NTLM, in special in afara
domeniului retelei organizatiei, pentru a detecta tentativele de autentificare cu hash-uri compromise.

Analiza logurilor de evenimente Windows:

e Evenimente legate de fisierele URL: Monitorizati evenimentele legate de crearea, accesarea si manipularea fisierelor .url.
Evenimentele pot fi analizate pentru a detecta utilizarea neobisnuita a acestor figiere, care ar putea semnala exploatarea
vulnerabilitatii.
e Conexiuni SMB cu IP-uri externe: Logurile de evenimente Windows pot fi analizate pentru conexiuni SMB initiate catre IP-
uri externe. Conexiunile SMB externe sunt rare in medii securizate si pot fi un indicator al unei incercari de capturare a hash-
Masuri de detectie urilor NTLM.

Endpoint Detection and Response (EDR):

e Detectarea comportamentului suspicios: EDR-urile pot detecta si alerta asupra activitatilor neobisnuite, cum ar fi executia
unui fisier .url ce initiaz conexiuni externe.

e Blocarea executiei automatizate a fisierelor .url: Configurati EDR-ul pentru a restrictiona sau alerta la executia fisierelor
.url descarcate din surse externe.

Indicatori de Compromitere (10Cs)

e Hash-uri de fisiere si domenii suspecte: Utilizati hash-urile SHA-256 si IP-urile publicate de ClearSky si alte surse de
inteligenta cibernetica pentru a detecta potentialele activitati malitioase legate de aceastd vulnerabilitate.

e Lista de blocare: Adaugati IP-ul si alte domenii suspecte in lista de blocare a retelei pentru a preveni conexiunile cu
infrastructura atacatorului.



Recomandari
generice

Aplicarea Patch-urilor: Asigurati-va ca toate patch-urile de securitate de la Microsoft sunt instalate pentru a atenua
vulnerabilitatea CVE-2024-43451.

Educatia utilizatorilor: Instruirea utilizatorilor sa nu interactioneze cu fisiere necunoscute si sa fie precauti in cazul descarcarii
de fisiere din surse nesigure.

Monitorizarea 10Cs: Folositi IoCs furnizate de ClearSky pentru a detecta activitatile asociate cu aceasta vulnerabilitate in
reteaua organizatiei.

Restrictionarea accesului SMB: Implementati masuri de control pentru a restrictiona accesul la SMB, reducéand riscul de
capturare a hash-urilor NTLM.

Resurse externe

https://securityonline.info/right-click-to-hack-zero-day-cve-2024-43451-vulnerability-targets-windows-users/



