Ghid de inregistrare
Si
de raportare eveniment cibernetic



I. Inregistrare cont utilizator
Pasul 1

La accesare cyberevent.gov.md
Accesati sectiunea AUTENTIFICARE sau butonul RAPORTEAZA

£ Info.cert@stisc.gov.md %, (022) 820 9t RO ~ -3 Autentificare

Platforma

Guve.mamentala Despre / Resurse / Evenimente publice / Contacte RAPORTEZA +
de Divulgare a

Evenimentelor Cibernetice

Platforma Guvernamentala
de Divulgare a Evenimentelor Cibernetice

Date statistice

Statistica evenimentelor cibernetice, prezentata in
baza datelor oficlale raportate Tn cadrul platformel
guvernamentale de divulgare a evenimentelor
clbemetice.

Evenimente publice

29.05.2024 cisA Software riu intentionat/Cod malitios

28.05.2024 DNSC Software riu 1nten‘.tlonat,’Cod malitios

28.05.2024 L.P STISC Software riu Intentlonat/Cod malitios

28.05.2024 CERT UA Software riu Intentionat/Cod malitios

Pasul 2

Selectati Creare cont si completati informatiile de contact

Cibernetice

Autentificare

Autentificarn

Al vitat pancla?




| |
1.Completati formularul de inregistrare, conform solicitarii;
2.Asigurati-va ca parola respecta cerintele de securitate specificate de
platforma;
3.Confirmati detaliile furnizate si acceptati Termenii si Conditiile
serviciului.

Autentificare = Creare cont

Va nugam s& completat formularul de creare a contului cu date veridice si corecte

Puteti accesa termenii i conditiile de utilizare 3

Prenume Nume

Numair de telefon

o +373

Numela companiel Parola

Confirma parola

Am citit 5| md obilg s respect termaenil gl conditile de utilizare a acestel platforme.

Nu sunt robat

Creati cont

Pasul 3

1.Verificati adresa de e-mail pe care ati furnizat-o pentru un mesaj de
confirmare.

2.Accesati e-mailul si urmati link-ul de confirmare sau instructiunile
specifice pentru a valida adresa de e-mail.

3.Asigurati-va ca informatiile dvs. sunt precise si actualizate.

Pasul 4

1.Dupa finalizarea procesului de inregistrare, veti fi redirectionat catre
pagina principala.

2.Utilizati adresa de e-mail si parola pentru a va autentifica pe platforma.

3.Acum sunteti gata sa incepeti utilizarea platformei. ErAEE




II. Completare Raport Eveniment Cibernetic

Scopul raportarii

Completati acest formular pentru a transmite catre CERT Gov datele necesare
identificarii unui potential atac cibernetic. Scopul este limitarea prejudiciilor
si gestionarea raspunsului adecvat. Respectarea obligatiei legale de raportare
a incidentelor cibernetice, conform Legii 48/2023, este esentiala.

Complatarsa formuiarubul ane ca scop principal ransmitensa clire CERT Gov a datelor necesare identific el unvi potential atac cihemetic in vedensa imitlri eventualelor
prejudhca §i B dimisionani rispunsulil necesar. Reportanea in cadnad plationms este benevold 5 n sbscheyte aportstond de & obligatis legald de reportans incidents
chematice. previzutl in Legea 48/2023

Diabirke i cadrid platformen sunt iratate cu confdentailate g securtate macomd
Informatile snt inregistrate 5 analizate de citre CERT Gov pentru identificansa §i evaluarea riscurior 5 ameninglidior clbemaetice

IMPOTTANT? Peritru & perte defribuines rapoartslon de snalizl cibne aifi utilizabon ai platformei web, la rubnca EVENIMENTE PUBLICE v rugim o3 bfati caseta de mas
jos

Totodatl finem &3 nfomdm cl scessts plattormd NU este destinatll raportiis carurllor de fraudl s ol formalcll Dacl considers!i depebarea unel riftacton
informatice, ca urmane & analizel efectuatd de Dvs, STESC recomands sesizanea organelor de drept competents §i solicitarea asisteniei mutuale In prevenirea §i combiatersa
eriminalitiii rformatics, Tn vedenss protects 5 acondinl spdonuk vilizaboniu sistemull informalic. Informati Polifia b numiind de teisfon T2

Sunt de acond ca informadile behnics a evenimentyuiul raportat sl fie plasatbs public periny dsermirarss cunogiingsion In cadrul comuniii § Irvdfares post -evanimo—t

Categorie

-~ Ny a fost seleciak --

Daka datectdm

062024 1006

Resursale/sstemele afectate (g-mal comproms, sdresa URL tint atac)

Dascrieang nvirament

Incarcare figiere




Confidentialitate si securitate

Datele furnizate sunt tratate cu maxima confidentialitate si securitate.

CERT Gov analizeaza informatiile pentru identificarea si evaluarea riscurilor
si amenintarilor cibernetice.

Evenimente Publice:
Optional, puteti bifa o caseta pentru a permite distribuirea rapoartelor de
analiza catre alti utilizatori ai platformei web.

Categorizarea Evenimentului:
Selectati categoria relevantd sau "Altele" in caz de incertitudine.

:mam. formarului aro ca scop princt p.ll transmitoroa clire CERT Gov a datekr necesars idriicii u—x;clhﬂ ol stz chometic T vederss it eventuslelor

Datele din cadnd plai ET writate madma.
Informatale st Inregistr Go dentificama § evaluarea riscurilor g amenintrior cibametice

IMPORTANT! Pentru a permite disiribuires rapoartelor de analizs ciire alfi utilizaton ai platformed web, la rubrica EVENIMENTE PUBLICE v nugdm s8 bifati caseta de mai
jes

Totodatd, finem s informdm c aceasta platformd WU este destinatd raportdii canwilor de fraudd sau orimd informatica. Dac3 considerati depistarea unei infraciuni
nformatics. ca urmars & anafize efectuatd de Dva. STISC recomandd sesizarea organdlor de drapt competents §i solicitares asstentsi mutuale In prevenraa §i combaborea
criminaliti{i informatice, In vederea protectiel gi acordSni sjriorulu utilizatoruiui sistemului informatic. Informati Poliis s numSnl de telefon TI2

» Sunt de acond cainformatile tebrice @ evenimantuiul raportat 53 fie plasate pubic pentry disermninanss cunoplingeior Tn cadnul comunititi §i inviitarea post-eveniment.

Categorie

Social Engineering

1.Data Detectarii: Furnizati data si ora detectarii evenimentului.

2.Resursele/Sistemele Afectate: Specificati sistemele sau resursele
afectate, cum ar fi adresa URL tintd sau adresa IP.

3.Descriere Eveniment: Descrieti evenimentul in limbaj natural si includeti
detalii tehnice observate.

Data detectdrs

Resursels/sistemele afectate (e-mailul compromis, adresa URL fintd atac)

E-mailul institufional compromis D URL-TESTGOVMD

Descriore eveniment

Un ulilizator @ primit un @-mail phishing cu un link suspect. Link-ul a condus clitre 0 pagnd web falsd care Incenca 83 obfind nformati de autentificars




] |
Informatii despre raportor:
Furnizati informatii despre institutie sau numele raportorului.

incircarea fisierelor:

Incércati orice informatii relevante legate de eveniment, cum ar fi capturi de
ecran, log-uri de sistem sau fisiere dubioase. Fisierele trebuie sa fie in format
.zip/.pdf, cu o dimensiune totald maxima de 100 MB.

Confirmare si Acord:
Citind si acceptand termenii si conditiile de utilizare a platformei, confirmati
ca sunteti de acord cu respectarea acestora.

Incarcare figiere

« Amcitit @ mil obilg &l respect termenn §i condifale de uticane & aceste plattorma

Sper ca acest ghid si exemplu va vor ajuta sa completati raportul de
eveniment cibernetic in mod eficient si in conformitate cu cerintele
specificate.

Final

Dupa completarea raportului veti primi notificare mail si la fel veti putea
vedea statul acestui raport in cabinetul personal

Social Engirasring




