
    

Raport consolidat eveniment cibernetic  

Devil-Traff.cc 
  

Devil-Traff este o platformă de trimitere automizată 

de mesaje SMS care a fost recent identificată ca un 

instrument utilizat de infractorii cibernetici pentru atacuri de 

phishing la scară largă.  

 

Această platformă permite expeditorilor să mascheze 

identitatea reală a mesajelor, inducând astfel în eroare 

destinatarii și obținând acces la informații sensibile a 

victimelor.  

  

  

  

 

 

 



Informații suplimentare  
  

Caracteristici  

 Personalizarea ID-ului Expeditorului:  

 Atacatorii pot seta un ID fals, simulând astfel că mesajele provin de la organizații de încredere precum bănci, servicii guvernamentale 

sau furnizori de telecomunicații.  
  

 Integrare API pentru Automatizare:  

 Platforma oferă acces prin API-uri, ceea ce permite automatizarea procesului de trimitere a mesajelor și lansarea unor campanii  

de phishing la scară largă, fără intervenție umană directă.  

  

 Evitarea Filtrării Anti-Spam:  

 Tehnologiile avansate de manipulare a textului ajută mesajele să treacă prin filtrele anti-spam, crescând astfel rata de livrare către 

utilizatori.  
  

 Suport pentru Conținut Malițios:  

 Permite includerea de linkuri frauduloase și cod malițios în mesajele SMS pentru a induce victimele să acceseze site-uri periculoase.  

Modul de Operare  

Atacatorii utilizează Devil-Traff pentru a trimite mii de mesaje SMS cu conținut fraudulos, imitând instituții reale și cerând 

utilizatorilor să furnizeze date sensibile, precum:  

 Credite bancare;  

 Coduri OTP pentru autentificarea în doi pași;  
 Informații personale precum CNP-ul sau parolele conturilor online.  

  

Mesajele pot include linkuri care duc la pagini de phishing, special create pentru a captura datele victimelor.  

Exemple de mesaje  

Falsă notificare de la bancă:  

"Contul dvs. a fost compromis. Vă rugăm să accesați imediat [link fraudulos] pentru a verifica activitatea recentă."  

  

Mesaj fals de la Poșta:  

"Poșta: Pachetul dvs. este reținut din cauza unor taxe neplătite. Vă rugăm să plătiți acum la [link fraudulos]."  

Notificare falsă de la Netflix:  

"Netflix: Ultima plată a fost respinsă. Contul dvs. va fi suspendat. Reînnoiți plata aici: [link fraudulos]."  

  



Impact  

 

 Pierderi Financiare  

 Compromiterea Identității  

 Afectarea reputației Companiilor și Instituțiilor  

 

Metode de  

Prevenire și 

Protecție  

Măsuri pentru Utilizatorii Individuali  
 Evitarea accesării linkurilor primite prin SMS-uri nesolicitate.  

 Verificarea autenticității mesajelor contactând direct instituțiile implicate.  

 Activarea autentificării prin aplicații de securitate în loc de SMS (Google Authenticator, Authy).  

  

Măsuri pentru Companii și Instituții  

 Implementarea unor soluții avansate de filtrare a mesajelor SMS. 

 Instruirea angajaților pentru a recunoaște atacurile de phishing.  

 Monitorizarea traficului SMS și a posibilelor breșe de securitate.  

  

Măsuri Legislative și de Reglementare  

 Autoritățile trebuie să colaboreze cu operatorii de telecomunicații pentru a limita utilizarea neautorizată a platformelor precum 
Devil-Traff.  

 Aplicarea unor sancțiuni mai severe pentru dezvoltatorii și utilizatorii unor astfel de servicii ilegale.  

   

Resurse externe 

  

https://securityonline.info/devil-traff-the-new-sms-phishing-platform-exploited-by-cybercriminals/   
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