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CVE-2025-45337

10.0 CRITIC

CWE-89 — Neutralizarea necorespunzitoare a elementelor speciale utilizate
in comenzile SQL (SQL Injection)

O vulnerabilitate criticd a fost identificatd in biblioteca ADOdb pentru PHP,
care afecteaza driverele PostgreSQL (postgres64, postgres7, postgress,
postgres9). Problema se afla in functia pg_insert_id(), care nu efectueaza
neutralizarea corespunzatoare a parametrilor furnizati de utilizator,
permitdnd injectarea de cod SQL arbitrar.

Aceasta poate fi exploatatd atunci cand date nesigure (furnizate de utilizator)
sunt transmise ca parametru $fieldname catre pg_insert_id() fara o validare
adecvatd, ceea ce oferd atacatorului posibilitatea de a executa comenzi SQL
neautorizate.

Vector de atac Retea
Complexitatea atac Redusa
Interactiune utilizator Nu este necesarad
Privilegii necesare Niciunul
Domeniu afectat Schimbat

ADOdb versiuni pana la 5.22.8

Drivere PostgreSQL (postgres64, postgres7, postgres8, postgres9)
Functia pg_insert_id() din biblioteca ADOdb pentru PHP este utilizata pentru a
obtine I1D-ul rezultat in urma unei insertii in PostgreSQL. Aceasta functie permite
specificarea optionala a numelui campului ($fieldname) in care se cauta ultimul 1D
inserat. Problema apare cand acest parametru nu este corect ,,scapat” (escaped), iar
valorile transmise provin din surse nesigure (ex. input utilizator), ceea ce duce la
injectarea directd de SQL in interogare.
1. Audit manual al codului sursa:
e (Cautarea apelurilor pg_insert_id() in fisierele PHP:
., grep -R "pg_insert_id" /variwww/html/ >’
o Verificarea valorilor transmise ca $fieldname pentru a detecta input din surse
nesigure (ex: $_GET,$ _POST, $_REQUEST).
Scanare automata:
Utilizarea unor unelte precum SonarQube, PHPStan sau RIPS pentru detectia
functiilor sensibile cu parametri nefiltrati.
Integrare cu instrumente de tip SAST (Static Application Security Testing).
Monitorizare aplicatie (Runtime):
Activarea logarii tuturor comenzilor SQL emise cétre baza de date PostgreSQL.
Detectarea modelelor de query-uri anormale sau neobisnuit de dinamice.
CVE-2020-13692 — Escaladare a privilegiilor in PostgreSQL
CVE-2021-23214 — SQL Injection in aplicatii web care ruleaza pe PHP si
PostgreSQL
o (CVE-2018-1058 — Scurgere de informatii prin abuzarea rolurilor implicite in
PostgreSQL
Actualizare imediata:
Se recomanda actualizarea la ADOdb v5.22.9, care contine patch-ul pentru
aceasta vulnerabilitate.
2. Masuri temporare (daca actualizarea nu este posibild):
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e Validati riguros orice valoare transmisa ca parametru $fieldname.

e Utilizati functia pg_escape_identifier() pentru a scédpa identificatorii
PostgreSQL.

https://nvd.nist.gov/vuln/detail/CVE-2025-46337

https://github.com/ADOdb/ADOdb/security/advisor ies/GHSA-8x27- jwijr-8545

https://securityonline. info/critical-sgl-injection-vulnerability-found- in-adodb- php-

library-cve-2025-46337-cvss-10-0/
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