Raport consolidat eveniment cibernetic

CVE-2024-38063

CVE-2024-38063 este o vulnerabilitate zero-click ce utilizeazd pachete special concepute pentru a
executa un cod arbitrar pe sistemele Windows 10, Windows 11 si Windows Server folosind
protocoalele de retea Ipvé6.

Este cauzat de un defect Integer Underflow

Vulnerabilitatea provine din modul in care TCP/IP proceseaza pachetele IPv6, creand o cale prin
care atacatorii pot exploata sistemul.

CVE-2024-38063 este una dintre cele mai grave vulnerabilitati remediate de Microsoft, etichetand-

o drept un defect wormable.



Informagii sumare

TIP

CVE-2024-38063
Zero-click Windows TCP/IP

Instrumente
pentru analiza

Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner

Anliza si detectare -Sysmon, Procces Hacker

Aspecte tehnice

Conditii de exploatare: Vulnerabilitatea necesita activarea IPv6 pe
sistemul afectat. Daca IPv6 nu este utilizat, riscul de exploatare
dispare.

Vector de atac: Un atacator trimite pachete IPv6 special concepute
catre sistemul tinta, declansand vulnerabilitatea.

Impact: Daca vulnerabilitatea este exploatat cu succes, atacatorul
poate executa codul arbitrar pe masina tintd. Acest lucru ar putea

duce la compromiterea completa al sistemului.

Etapele de
explotare

Initierea exploatarii: atacatorul trimite pachete IPv6 rdu intentionate
catre un sistem Windows tinta.

Declansator de vulnerabilitate: din cauza manipularii
necorespunzatoare a acestor pachete, raspunsul sistemului poate
duce la executarea unui cod arbitrar.

Executie de la distanta: atacatorul obtine controlul asupra sistemului
afectat, putand: compromite datele sensibile, intrerupe operatiunile
sistemului, efectuarea actiunilor neautorizate sau instalarea unui soft
rau intentionat

Recomandari
generice

. Dezactivati IPv6: daca IPv6 nu este necesar pentru mediul dvs.,

luati in considerare dezactivarea acestuia.

. Monitorizare si raspuns: implementati solutii de monitorizare

pentru a detecta traficul IPv6 neobisnuit sau neautorizat. Un
sistem de monitorizare eficient poate ajuta la identificarea si
raspunsul la potentialele exploatari.

. Actualizarea sistemelor: Asigurati-vd ca sistemele dvs.

Windows sunt actualizate cu cele mai recente actualizari de
securitate si corectii.

Resurse externe




https://www.bleepingcomputer.com/news/microsoft/zero-click-windows-tcp-ip-rce-

impacts-all-systems-with-ipv6-enabled-patch-now/

https://securityboulevard.com/2024/08/cve-2024-38063-an-in-depth-look-at-the-
critical-remote-code-execution-vulnerability/
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