Introducere

in era evolutiei digitale, retelele sociale au devenit o parte
integranta a vietii noastre de zi cu zi. Aceste platforme ne ofera
posibilitatea de a ne conecta cu prieteni, familie si persoane cu
gandire similara din intreaga lume.

Cu toate acestea, aceasta interconectivitate ne expune si la o
gama de amenintari de securitate cibernetica care pot
compromite identitatea noastra digitala si informatiile
personale.

Pe masura ce ne conectam in lumea online, este crucial sa fim inarmati cu cunostinte si strategii practice
pentru a ne proteja confidentialitatea si a mentine controlul asupra prezentei noastre virtuale. In aceasta era
digitald, bunastarea noastra cibernetica este responsabilitatea fiecaruia.

Prin aplicarea masurilor proactive, respectarea celor mai bune practici si pastrarea informatiilor actualizate,

putem beneficia in intregime de avantajele retelelor sociale, in timp ce ne pastram identitatea digitala si
confidentialitatea.

10 Recomandari privind securitatea cibernetica in retelele sociale

1. Utilizarea parolelor puternice 2. Activarea optiunii de 3. Actualizarea conturile si

si complexe autentificarea in doi pasi (2FA)  aplicatiile

Foloseste parole unice si Aceasta metoda adauga un nivel  Asigura-te ca actualizezi

complexe pentru conturile tale suplimentar de securitate la intotdeauna aplicatiile si

de retele sociale. Evita parolele conturile tale de retele sociale, platformele de retele sociale pe
usor de ghicit, cum ar fi datele solicitandu-ti sa furnizeziun cod  care le folosesti.

personale sau cuvinte comune. suplimentar sau o confirmare Actualizarile contin adesea corectii
0 parola puternica ar trebui sa prin intermediul unui dispozitiv de securitate importante care pot
contina o combinatie de litere secundar, cum ar fi telefonul proteja impotriva vulnerabilitatilor
(majuscule si minuscule), cifre si mobil. cunoscute.
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4. Gestionarea setarilor de
confidentialitate

Verifica si ajusteaza setarile de
confidentialitate ale conturilor
tale de retele sociale. Fii atent la
cine poate vedea si accesa
postarile tale, informatiile
personale si lista de prieteni.
Este recomandat sa limitezi
accesul la acestea doar pentru
persoanele de incredere.

5. Gestionarea cererilor de
prietenie si mesaje

Fii prudent atunci cand primesti
cereri de prietenie sau mesaje de
la persoane necunoscute sau
suspecte. Uneori, acestea pot fi
atacuri de tip phishing sau
tentative de a obtine informatii
personale sau de a infecta
dispozitivul cu malware.

6. Vigilenta fata de link-uri
suspecte

Fii precaut inainte de a da clic pe
orice link primit in mesaje sau
publicatii. Link-urile pot duce
catre site-uri web infectate sau
pot solicita informatii personale.
Verifica intotdeauna adresa URL
si cauta indicii pentru a confirma
autenticitatea sursei inainte de a
da click pe link.

Securitatea ciberneticd in retelele sociale nu este doar o optiune, ci o responsabilitate
pe care o avem fatdi de noi insine si fatd de cei cu care interactioncim online

7. Protejarea dispozitivelor
Asigura-te ca dispozitivele tale
(telefon, tableta, computer) sunt
protejate cu parole si/sau
tehnologii de autentificare
biometrica, cum ar fi cititorul de
amprenta sau recunoasterea
faciald. In plus, instaleaza un
firewall pentru a te proteja
impotriva amenintarilor
cibernetice.

10. Educatia continua

8. Protejarea informatiilor
personale sensibile

Evita sa furnizezi informatii
personale sensibile, cum ar fi
numarul de identificare
personala, adresa de domiciliu
sau informatiile de cont bancar
prin intermediul retelelor sociale.
Aceste informatii pot fi exploatate
in scopuri frauduloase.

9. Vigilenta fata de continutul
postarilor

Gandeste-te de doua ori inainte
de a posta informatii personale
sau fotografii compromitatoare
pe retelele sociale. Asigura-te ca
intelegi cine va putea vedea
aceste informatii si cum pot fi
folosite.

Mentine-te informat cu privire la amenintarile cibernetice si la tacticiile de phishing sau de inselatorie
folosite in mod frecvent. Participa la seminarii sau webinarii de securitate cibernetica si fii atent la sfaturile si
avertismentele furnizate de experti in domeniu.




