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Raport consolidat eveniment cibernetic

| Atacuri Drive-by JavaScript

Recent, cercetatorii in securitate au descoperit o metoda inovatoare prin care API-ul de Acces la Sistemul de Fisiere din Google Chrome
poate fi exploatat pentru a accesa si manipula fisiere pe sistemele utilizatorilor. Aceasta tehnica de atac nu necesita exploatarea unei vulnerabilitati
zero-day (0-day), ci se bazeaza pe folosirea legaturilor simbolice (symlinks) pentru a eluda masurile de securitate si a obtine acces la fisiere
sensibile, generand executie neautorizatd de cod.

Informatii suplimentare

% API-ul de Acces la Sistemul de Fisiere: Construit pentru a permite aplicatiilor web sa interactioneze cu sistemul de
fisiere local, cu permisiunea utilizatorului.
% Pregitirea Site-ului Riu Intentionat
e Un atacator creeaza un website cu o functionalitate aparent legitima, cum ar fi un editor de cod online sau un
"asistent Al".
e Site-ul solicita acces la fisiere pentru a oferi functionalitati atractive, cum ar fi salvarea proiectelor pe care
utilizatorul le creeaza.
¢ Interactiunea cu Utilizatorul
e Utilizatorul este convins sd accepte permisiunile de acces la fisiere. Acest lucru poate fi realizat prin inginerie
Scenariul de atac sociala sau prin functionalitati atractive ale aplicatiei (de exemplu, promisiunea de salvare a fisierelor pe disc).
e Cand utilizatorul acordd permisiunile cerute, site-ul primeste acces la un director sau fisier specific de pe sistemul
utilizatorului.
% Manipularea si Exploatarea prin Symlinks
e Atacatorul foloseste symlinks pentru a redirectiona accesul de la fisierele initiale catre fisiere sensibile de pe
sistemul utilizatorului (ex. fisiere de configurare sau fisiere executabile).
e De exemplu, in loc sa acceseze un fisier simplu de proiect, aplicatia web redirectioneaza accesul catre un fisier
sensibil printr-o legatura simbolica.
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e Acest lucru ocoleste lista neagra a Chrome, deoarece protectia existentd nu gestioneaza adecvat legaturile simbolice.

Executia de Comenzi Abuzive

Cu permisiunea de a accesa si modifica fisiere, atacatorul poate insera cod malitios sau poate modifica fisiere

esentiale, provocand executia de comenzi arbitrare in mediul sistemului de operare.

e Pe macOS, atacul poate ocoli chiar si mecanismele de protectie, precum Gatekeeper, permitand atacatorilor sa ruleze
cod neautorizat.
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Aplicatia de Ajutor Al si Editorul de Cod ""Malefic"

Ambele PoC-uri simuleaza aplicatii legitime, solicitand permisiuni de acces la fisiere. Daca utilizatorul le acorda, acestea
pot executa comenzi arbitrare.

% Ocolirea Gatekeeper pe macOS

Prin exploatarea acestui API, atacatorii pot ocoli protectia Gatekeeper din macOS, obtinand posibilitatea de a executa cod
neautorizat.

% Fara Dependenta de Vulnerabilititi de Tip 0-Day

Metoda se bazeaza pe functionalitatile existente in Chrome, fiind eficienta fara a necesita vulnerabilitati nepatch-uite.
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% Website rau intentionat

"<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Evil Code Editor</title>
</head>
<body>
<h1>Bine ati venit in Editorul de Cod Online</h1>
<p>Va& rugdm sé& acordati permisiuni de acces la fisiere pentru a salva proiectul local.</p>
<button onclick="requestFileAccess()">Salveaza Proiectul</button>

<script>
async function requestFileAccess() {

try {



const handle = await window.showDirectoryPicker();
// Se utilizeaza manipularea pentru a accesa figierele sensibile
await readSensitiveFiles(handle);
} catch (err) {
console.error(Accesul la fisiere a fost refuzat', err);
}
}

async function readSensitiveFiles(handle) {
for await (const entry of handle.values()) {
if (entry.kind === "file") {
const file = await entry.getFile();
const contents = awalit file.text();
console.log('Fisier citit:', contents); // Date sensibile furate

}
}
}
</script>
</body>
</html>"

+ Exploatarea prin Symlink

"/l Node.js code to create a symbolic link to a sensitive file
const fs = require('fs");
const path = require(‘path’);

// Fisierul pe care atacatorul doreste sa-1 acceseze (ex. figsier de configurare de sistem)
const sensitiveFile = '/etc/passwd’;

// Directorul in care utilizatorul ofera acces
const userDirectory = '/path/to/user/directory’;



// Crearea unui symlink care va redirectiona utilizatorul cétre fisierul sensibil
const symlinkPath = path.join(userDirectory, ‘project _symlink’);

fs.symlink(sensitiveFile, symlinkPath, 'file’, (err) =>{
if (err) {
console.error('Eroare la crearea symlink-ului:', err);
}else {
console.log('Symlink creat cu succes!?);

}
});H

1. Restrictionarea Permisiunilor de Executie: Google este sfatuit sa limiteze permisiunile de executie pe fisierele
accesate prin API-ul de Acces la Sistemul de Fisiere.
imbunititirea Mecanismelor de Listd Neagri: Sa dezvolte o lista neagra mai robustd in Chrome pentru a
detecta si gestiona incercarile de evitare prin legaturi simbolice.

3. Cresterea Constientizarii Utilizatorilor: Educati utilizatorii asupra riscurilor asociate cu acordarea permisiunilor
de acces la fisiere aplicatiilor web.

Masuri de protectie

Resurse externe

https://securityonline.info/javascript-drive-by-attacks-new-exploits-without-0-day-in-google-chrome/

https://developer.mozilla.org/en-US/docs/Web/API/File System API

https://developer.chrome.com/docs/capabilities/web-apis/file-system-access
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