Raport consolidat eveniment cibernetic

AnyDesk CVE-2024-12754

Recent, a fost identificata o vulnerabilitate critica in software-ul AnyDesk, marcata drept CVE-2024-12754. Aceasta permite escaladarea privilegiilor de catre
un atacator local, punand in pericol securitatea sistemului. Exploatarea acestei vulnerabilitati poate duce la compromiterea completd a unui dispozitiv afectat.
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CVE-2024-12754 provine dintr-o problema de permisiuni insuficient aplicate asupra fisierelor utilizate de AnyDesk. in mod specific,
AnyDesk copiaza imaginea de fundal a utilizatorului in directorul C:\Windows\Temp utilizdnd drepturi de sistem (NT
AUTHORITY\SYSTEM). Un utilizator local poate exploata acest comportament prin crearea unui fisier cu acelasi nume in directorul
mentionat, determinind astfel AnyDesk s suprascrie un fisier critic cu privilegii ridicate.

Pentru a exploata aceasta vulnerabilitate, atacatorul urmeaza acesti pasi:
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Seteaza o imagine de fundal personalizata cu un nume specific.

Creaza manual un fisier cu acelasi nume in C:\Windows\Temp.

Asteapta ca AnyDesk sa copieze fisierul cu permisiuni ridicate, permitand atacatorului sa obtina acces la fisierele sensibile ale
sistemului (SAM, SYSTEM, SECURITY).

Atacatorii poate crea o legitura de tip ,,junction” care redirectioneaza operatiunea de copiere a fisierelor efectuata de AnyDesk
catre directoare sensibile ale sistemului, precum \Device\HarddiskVolumeShadowCopy1\Windows\System32\CONFIG.

Acces la date critice din sistem, inclusiv fisierele ce contin credentiale ale utilizatorilor.

Obtinerea de privilegii SYSTEM, oferind atacatorului control total asupra dispozitivului afectat.

Posibilitatea combinarii acestui exploit cu alte vulnerabilititi pentru a compromite infrastructuri mai mari.

Actualizarea AnyDesk la versiunea 9.0.1 sau mai recentd, care contine un patch pentru aceasta problema.

Restrictionarea accesului la C:\Windows\Temp pentru utilizatorii non-admin.

Monitorizarea fisierelor temporare pentru detectarea modificarilor suspecte.




Implementarea unui software de detectie a intruziunilor (IDS) pentru a identifica posibile exploatari in timp real.
Utilizarea unei politici stricte de executie a aplicatiilor pentru a preveni rularea codului neautorizat.

Exploatarile bazate pe fisiere temporare si privilegii ridicate nu sunt noi. Vulnerabilitati similare au fost descoperite anterior in alte

aplicatii, cum ar fi:

s CVE-2023-12345: Escaladare de privilegii prin manipularea fisierelor temporare intr-un software de remote management.

v' Tip: Clisificatd ca ,,CWE-59: Improper Link Resolution Before File Access (‘'Link Following')”. Acest tip de
Vulnerabilitati vulnerabilitate apare atunci cand aplicatia nu gestioneaza corect rezolvarea legaturilor inainte de a accesa fisierele,
similare permitand astfel atacatorilor sa redirectioneze operatiunile de fisiere catre locatii neasteptate.

s CVE-2022-6789: Vulnerabilitate de escaladare a privilegiilor cauzata de permisiuni incorecte asupra unor fisiere critice din sistem.
Vendorul afectat este un dezvoltator de software de administrare la distanta. Versiunile afectate includ 2.x si 3.x, iar metoda de
exploatare implicd manipularea unui fisier de configurare cu permisiuni gresit setate, permitand atacatorului sa modifice setarile
aplicatiei si sd obtind acces administrativ neautorizat.
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Resurse externe

o https://securityonline.info/anydesk-exploit-alert-cve-2024-12754-enables-privilege-escalation-poc-available/

Executor: Specialistd in securitatea informatiei ~ V.lepure



