Masuri de consolidare securitate cibernetica guvernamentala

Copii de rezerva si recuperare post-incident

Amenintari
asociate

e Pierderea datelor prin ransomware sau malware distructiv

e Stergere accidentald sau intentionata de date (insider threat)

¢ Defectiuni hardware (servere, HDD, SSD)

e Dezastre naturale sau incendii care afecteaza echipamentele locale
e Backup corupt sau inaccesibil in momentul necesar

Criticitate

Inalta (pierderea datelor critice poate bloca activitatea institutiei si compromite
continuitatea serviciilor)

Contramasuri

¢ Realizarea backup-ului zilnic pentru date critice si saptdmanal pentru date mai
putin sensibile.
e Pastrarea a cel putin 3 copii de backup (regula 3-2-1):
o 3 copiiale datelor
o 2 pe medii diferite (ex: disk + cloud)
o 1 copie offline sau offsite.
e Criptarea backup-urilor pentru protejarea confidentialitatii.
e Testarea restaurarii datelor cel putin trimestrial.
e Documentarea si respectarea unui plan de recuperare (Disaster Recovery Plan).
e Restrictionarea accesului la fisierele de backup doar pentru personal autorizat.
e Monitorizarea integritatii backup-urilor (hash/checksum).
e Protectia backup-urilor impotriva stergerii/modificdrii (immutable backups).

Indici de
compromitere

e Esecurirepetate la rularea procesului de backup.

e Lipsa unor backup-uri recente disponibile.

e Diminuarea brusca a spatiului disponibil din cauza unor fisiere corupte sau
criptate.

e Imposibilitatea restaurarii in timpul testelor.

Raportare

Local

Utilizatorul raporteaza imediat incidentul la echipa IT.

IT verifica, izoleaza dispozitivul afectat si transmite logurile.
Conducere, 1n caz 1n care e afectatd continuitatea.

SIS si INI al IGP al MAI
In caz de incident ransomware
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