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INFORMATION TECHNOLOGY AND CYBER SECURITY SERVICE

SUMAR

Comunicat de securitate

Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC) informeaza despre o vulnerabilitate critica in

Zimbra Collaboration Suite, identificata prin CVE-2026-73570, care este exploatata activ.

Vulnerabilitatea permite unui atacator neautentificat sa execute comenzi arbitrare pe serverul de posta
electronica prin simpla transmitere a unui mesaj e-mail. Nu sunt necesare credentiale si nu este necesara nicio

interactiune din partea utilizatorului sau a administratorului. Un singur mesaj este suficient.

Informatii despre vulnerabilitate

Identificator

Produs afectat

Tip

Scor CVSS v3.1

Vector de atac
Autentificare
Interactiunea utilizatorului
Impact

Versiuni afectate

Versiune corectata

Publicare

CVE-2026-73570

Zimbra Collaboration Suite (ZCS)

OS command injection (CWE-78)

8.9 —ridicat (CVSS:3.1/AV:N/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:L)
SMTP

Nu este necesara

Nu este necesara

RCE cu privilegiile utilizatorului zimbra

Toate versiunile anterioare versiunii 10.1.20

10.1.20 (publicata la 20.07.2026)

13.08.2026

Atentie — nu exista corectie pentru versiunile mai vechi

Corectia a fost publicata exclusiv pentru ramura 10.1. Pentru ramurile 10.0.x, 9.0.0 si 8.8.15 nu exista si nu va

exista o versiune corectata, acestea aflandu-se in afara perioadei de suport. Organizatiile care utilizeaza aceste

ramuri nu pot remedia vulnerabilitatea prin actualizare in cadrul ramurii curente si trebuie sa planifice

migrarea catre versiunea 10.1.20 sau ulterioara.
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Descrierea tehnica

Vulnerabilitatea se afla in componenta zimbra-snmp , expusa prin watcher-ul de loguri swatchdog ( zmlogswatch ), atunci

cand notificarile SNMP sunt activate. Mecanismul de exploatare parcurge patru etape:

Etapa Descriere

1 Atacatorul transmite un mesaj SMTP in care envelope sender contine payload-ul.
2 Postfix inregistreaza adresa verbatim in /var/log/zimbra.log .
3 swatchdog (proces perl ) parseaza linia si interpoleaza textul, nefiltrat, in argumentul zmserviceName al

apelului snmptrap , executat prin shell.

4 Shell-ul evalueaza substitutia de comanda $( ) din argument, rezultand RCE.

Lantul de procese caracteristic, util pentru detectie, este urmatorul:

perl - sh -c ... snmptrap ... $( <comanda atacatorului> )

Conditii de aplicabilitate

Sistemul este vulnerabil daca sunt indeplinite simultan urmatoarele conditii:

Conditie Verificare

Versiune anterioara 10.1.20 su - zimbra -c "zmcontrol -v"

Pachetul zimbra-snmp instalat zmcontrol status — linia snmp

Notificari SNMP activate su - zimbra -c "zmlocalconfig snmp notify" — =1
swatchdog activ zmswatchctl status

Aceste conditii sunt indeplinite in configuratia implicita, prin urmare majoritatea instalarilor neactualizate trebuie

considerate vulnerabile pana la proba contrarie.
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Actiunile atacatorului dupa exploatare

In campaniile care exploateaza acest tip de vulnerabilitate, executarea initiala de cod este urmata, de regula, de actiuni

destinate mentinerii accesului si obtinerii de credentiale:

Actiune Consecinta

Copierea localconfig.xml in webroot Expunerea integrala a parolelor de serviciu

Plasarea de webshell-uri .jsp in webroot Acces persistent, independent de patch-ul vulnerabilitatii initiale

zmprov generateDomainPreAuthKey pe Posibilitatea de a emite tokene de autentificare valide pentru orice cutie
domenii postala din domeniu, fara cunoasterea parolei

Enumerare de conturi ( zmprov -1 gaa ) Si
creare de conturi cu Persistenta care supravietuieste stergerii webshell-urilor
zimbraIsAdminAccount TRUE

Decodare de payload prin
base64 -d | bash sau Shell interactiv (reverse shell) catre infrastructura atacatorului

zmpython -mbase64 -d | bash

Scrierea de fisiere canary in webroot Confirmarea executiei codului

Actualizarea nu este suficienta

Daca serverul a fost deja compromis, actualizarea nu elimina fisierele plasate de atacator, conturile create si nu
invalideaza credentialele sau cheile deja exfiltrate. Verificarea semnelor de compromitere este obligatorie si

trebuie efectuata inainte de a considera incidentul inchis.
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Verificarea semnelor de compromitere

Verificarea vizeaza fisierele aparute recent si pe cele care nu apartin instalarii oficiale, in directoarele servite public:

/opt/zimbra/jetty base/webapps/
/opt/zimbra/jetty/webapps/
/opt/zimbra/mailboxd/webapps/
/opt/zimbra/data/tmp/

/tmp/

A. Fisiere create recent de utilizatorul zimora

find /opt/zimbra/jetty base/webapps /opt/zimbra/jetty/webapps /opt/zimbra/mailboxd/webapps
/opt/zimbra/data/tmp /tmp -xdev -user zimbra -mtime -30 -printf '$TY-%Tm-%Td %TH:%TM:%TS %s %p
' 2>/dev/null | sort

Orice fisier aparut in aceste directoare in afara unei operatiuni planificate de administrare sau actualizare trebuie tratat ca

suspect si analizat.

B. Fisiere de tip script sau executabil

find /opt/zimbra/jetty base/webapps /opt/zimbra/jetty/webapps /opt/zimbra/mailboxd/webapps /tmp -xdev
-user zimbra -mtime -30 \( -name '*.jsp' -o -name '*.sh' -o -name '*.py' -o -name '*.pl' -o -name
'* Jar' \) -printf '$TY-$Tm-%Td %TH:%$TM:%TS %s %p

' 2>/dev/null | sort

Rezultatul se compara cu o instalare curata de aceeasi versiune. Instalarea contine JSP-uri legitime. Verificati si fisierele
fara extensie — sunt frecvent folosite pentru a masca scripturi sau binare. Un fisier .5sp a carui data de modificare

difera de restul instalarii este indiciul principal.
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C. Dovada executarii

find /opt/zimbra -xdev -name '* jsp*.class' -printf '"$TY-%$Tm-%Td $TH:%$TM:%TS Sp
' 2>/dev/null | sort

Jetty compileaza fiecare JSP in bytecode inainte de executie. Un fisier .class a carui denumire nu corespunde niciunui
.jsp legitim demonstreaza ca un fisier a fost executat, iar aceasta dovada persista chiar daca fisierul sursa a fost

sters.

D. Urme ale vectorului de livrare in jurnalul de posta

zgrep -hE 'Service status change|zmServiceStatusTrap' /var/log/zimbra.log* /var/log/maillog*
2>/dev/null

Prezenta acestui sablon in combinatie cu o adresa de expeditor neobisnuita indica o tentativa de exploatare. Aceste
jurnale acopera, de regula, o perioada mai lunga decat telemetria solutiilor de securitate si sunt esentiale pentru

stabilirea momentului compromiterii.

E. Accesari ale fisierelor identificate la pasii A si B

zgrep -h '<denumirea fisierului identificat>' /opt/zimbra/log/nginx.access.log*
/opt/zimbra/log/access log* 2>/dev/null

Un cod de raspuns 200 arata ca fisierul a fost accesat cu succes din exterior. Absenta inregistrarilor este concludenta

numai daca jurnalul acopera perioada analizata — verificati mai intai intervalul de timp acoperit de jurnal.

CE INDICA O COMPROMITERE

1. Fisiere aparute in radacina web in afara unei actualizari planificate.

2. Fisiere .class compilate fard un .4sp legitim corespunzator.

3. Copii ale fisierelor de configurare ale aplicatiei in directoare servite public.
4. Conturi de administrator create recent.

5. Chei de preautentificare modificate fara o operatiune planificata.
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Verificarea proceselor si a conexiunilor

G. Procese care ruleaza sub utilizatorul de serviciu

ps -u zimbra -f

Se investigheaza executia, in contextul utilizatorului zimbra , a interpretoarelor si utilitarelor: sh, bash, curl, wget,

python3, perl, nc, socat, ssh, base64, chmod.

CORELARE OBLIGATORIE

Prezenta izolatd a uneia dintre aceste comenzi nu demonstreaza o compromitere. Concluzia se formuleaza
numai prin corelarea a patru elemente: procesul-parinte, linia de comanda completa, momentul executiei si

conexiunile de retea asociate.

H. Conexiuni de retea

ss -plant
lsof -nP -u zimbra -i

Prioritare: conexiuni outbound catre adrese fara legatura cunoscuta cu infrastructura organizatiei; porturi neobisnuite;

procese de tip shell care initiaza conexiuni; conexiuni aparute imediat dupa un eveniment service status change .

Secventa completa - cel mai puternic indicator

Eveniment service status change CuU argument anormal — proces executat ca zimbra — shell / downloader /
interpretor — scriere de fisier in webroot sau /tmp — conexiune externa. O astfel de secventa se trateaza ca

incident de securitate, nu ca vulnerabilitate neremediata.
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Regula de detectie

Regula EDR/SIEM. Combinatia de mai jos identifica exploatarea si nu apare in functionarea normala a aplicatiei:

parent = perl
AND CommandLine contains 'snmptrap'
AND argumentul zmServiceName contine caractere in afara [a-z0-9 -]
CsC ~ 1 & > <)

PRECIZARE

Valoarea legitima a argumentului zmservicename este un token simplu de serviciu (mailbox , mta ). Orice

caracter in afara setului [a-z0-9 -1 in acest argument indica injectare.

O regula bazata exclusiv pe s ( este insuficienta: exploatarea functioneaza identic prin backtick, prin ; si prin
| . Alertarea pe simpla prezentd a snmptrap genereaza, invers, un volum ridicat de alarme false — apelurile fara

metacaractere fac parte din functionarea normala.

This document is confidential and proprietary information. Unauthorized use, copying, or distribution is strictly prohibited. 8 of 13



INFORMATION TECHNOLOGY AND CYBER SECURITY SERVICE

Detectia prin telemetrie de scriere a fisierelor

Pe langa regula de proces, se monitorizeaza evenimentele de creare de fisiere in directoarele servite public:

eveniment = creare/scriere de fisier
AND calea incepe cu /opt/zimbra/*/webapps/ sau /tmp/

AND procesul care scrie NU este un proces de actualizare cunoscut

Limitare importanta a acestei metode

Scrierile efectuate prin redirectare de shell ( > risier ) pot sa nu genereze deloc evenimente de tip ,fisier
nou” in telemetria produselor de securitate. O reguld construita exclusiv pe evenimente de scriere poate rata
plasarea unui webshell. Aceasta metoda se foloseste in completarea verificarilor pe disc (A-C), niciodata in

locul lor.

Tehnici MITRE ATT&CK relevante

Tehnica Denumire Relevanta

T1190 Exploit Public-Facing Application Exploatarea serviciului expus in Internet

T1059 Command and Scripting Interpreter Executie de comenzi la nivel de sistem de operare
T71059.004 Unix Shell Executie shell pe serverul-gazda

T1105 Ingress Tool Transfer Descarcarea de payload-uri secundare

T1505.003 Web Shell Instalarea unui webshell in webroot

T1071 Application Layer Protocol Comunicatii outbound in post-exploatare
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Prioritizarea analizei

Palier Criteriu
1 Expunere ZCS < 10.1.20 cu zimbra-snmp instalatsi snmp notify = 1
2 Proces Proces rulat ca zimbra : shell, downloader sau interpretor
3 Fisiere Scrieri in webroot sau /tmp
4 Retea Proces neobisnuit urmat de conexiune outbound
5 Corelare Secventa completd — se trateaza ca incident confirmat

VALIDAREA EXPUNERII

Expunerea se stabileste prin verificarea versiunii si a configuratiei ( zmcontrol -v, zmlocalconfig snmp notify ).

Nu validati vulnerabilitatea prin transmiterea unui payload real catre un sistem de productie.
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Masuri recomandate

Masura

Actualizati la versiunea 10.1.20 sau ulterioara. Pentru ramurile 10.0.x, 9.0.0 si 8.8.15 planificati migrarea — nu

! exista corectie.

2 Efectuati verificarile A-F inainte de a considera incidentul inchis.

3 Daca actualizarea imediata nu este posibila, evaluati dezactivarea temporard a componentei de monitorizare SNMP.

4 La orice indiciu de compromitere, rotiti toate secretele din 1ocalconfig.xml sitoate cheile de preautentificare
pe domenii.

5 Verificati conturile de administrator create recent.

6 Nu stergeti fisierele suspecte inainte de a le conserva ca proba.

7 Comutati solutia EDR din modul detect-only in modul de blocare.

8 Limitati expunerea la internet a interfetelor de administrare.
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Validarea dupa remediere

su - zimbra -c "zmcontrol -v" # trebuie: 10.1.20 sau superior
su - zimbra -c "zmcontrol status"
su - zimbra -c "zmlocalconfig snmp notify"

Actualizarea nu inchide un incident deja produs

Verificarile A-H se repeta dupa actualizare. Un webshell plasat inainte de patch ramane functional, iar

credentialele si cheile exfiltrate raman valabile pana la rotire.

Actiuni la identificarea unor indicatori de compromitere

Actiune
1 Izolati sistemul prin mecanismele aprobate de raspuns la incidente.
2 Conservati jurnalele si telemetria inainte de orice interventie.
3 Colectati hash-urile SHA-256 ale fisierelor suspecte.
4 Reconstituiti arborele de procese si conexiunile outbound asociate.
5 Verificati mecanismele de persistenta: conturi, sarcini programate, unitati de serviciu.
6 Rotiti credentialele si cheile de preautentificare.
7 Aplicati ZCS 10.1.20 sau ulterior.
8 Monitorizati reaparitia acelorasi indicatori.
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MASURA TEMPORARA

Daca notificarile SNMP nu sunt necesare operational, dezactivarea lor elimina conditia de exploatare, pana la

finalizarea actualizarii:
su - zimbra -c "zmlocalconfig -e snmp notify=0"

# verificare:
su - zimbra -c "zmlocalconfig snmp notify"
# rezultat asteptat: snmp notify = 0

Producatorul nu a publicat o solutie alternativa oficiald; unica remediere indicata este actualizarea. Dezactivarea
notificarilor SNMP este o mitigare temporara, nu substituie instalarea versiunii 10.1.20 sau ulterioare si nu are

efect asupra unui sistem deja compromis.

Raportare

Organizatiile care identifica semne de compromitere sunt rugate sa contacteze centrul de raspuns la incidente
de securitate cibernetica competent pentru sectorul din care fac parte, iar in lipsa unui centru sectorial

desemnat, echipa nationala de raspuns la incidente.

Conservati jurnalele si fisierele suspecte in forma originala. Acestea sunt esentiale pentru stabilirea momentului

si a amplorii compromiterii, iar stergerea lor face analiza imposibila.

Sursa vulnerabilitatii: anuntul de securitate al producatorului si inregistrarea CVE-2026-73570. Exploatarea activa

a fost semnalata public incepand cu 17.08.2026.

This document is confidential and proprietary information. Unauthorized use, copying, or distribution is strictly prohibited. 13 0f 13



