Ghid informativ
privind
recuperare conturilor online
compromise



INTRODUCERE

Fie ca este vorba de contul de posta electronica, conturile de pe retele sociale, internet
banking, pierderea accesului la un cont digital poate fi stresanta si sa aiba impact atat

social cat si financiar.
Acest ghid explica ce actiuni pot fi intreprinse pentru minimalizarea prejudiciul provocat si
cum poate fi restabilit accesul la conturile online.

Indicatori de compromitere a contului

Verifica conturile online pentru a analiza daca nu a avut loc o activitate neautorizata

precum :
e imposibilitatea de a te loga la conturile tale;
e schimbari la setarile de securitate;
* mesaje sau notificari trimise de pe contul tau pe care tu nu le recunosti;
e conectari sau incercari de conectare de la locatii ciudate si la o ore neobisnuite;

e transferuri banesti sau cumparaturi neautorizate de la conturile tale online.

Pentru a raporta orice incidente de securitate cibernetica, va rugam sa vizitati cyberevent.gov.md sau sa ne
contactati la : info.cert@stisc.gov.md



Actiunile necesare in cazul in care contul tau a fost compromis

1.Contacteaza furnizorul contului — Acceseaza pagina web a furnizorului si cauta rubrica
dedicata ajutor sau suport. Acolo ti se vor oferi instructiuni detaliate a procesului de
recuperare a contului (acestea pot fi diferite pentru fiecare cont). Daca nu poti gasi ce ai
nevoie pe website foloseste un motor de cautare (de exemplu: "Cum imi pot recupera
contul Twitter”) si urmeaza link-ul.

2.Verifica contul tau de e-mail — Verifica filtrele si regulile de redectionare. O tactica
specifica folosita de infractorii cibernetici este de a configura regulile de redectionare,
ceea ce Inseamna ca automat se vor trasmite cate o copie a tutror email-urilor trimise de
pe contului tau (ceea ce le va permite lor ca sa-ti reseteze parola). Din nou, poti gasi
instructiuni detaliate pe website-ul furnizorului sau poti folosi motoarele de cautare.

3.Schimbarea parolelor — Dupa ce v-ati asigurat ca nu exista regului nedorite de
redectionare a email-urilor trebuie sa:

-Sa schimbi parola pentru orice cont care a fost compromis

-Sa schimbi parola pentru orice cont care utilizezeaza acceasi parola.

Ambii pasii sunt importanti, deoarece infractorii cibernetici stiu ca foarte multi oameni
folosesc aceeasi parola pentru diferite conturi, si vor incerca parola sustrasa la mai multe
conturi.

4.Dezlogheaza toate dispozitivile si aplicatiile de la contul tau — Dupa ce ai schimbat
parola trebuie sa te asiguri ca orice dispozitiv si aplicatie (care inca mai pot fi logate) sunt
dezlogate de la contul in cauza. Acesta de obicei poate fi facut din meniul Setari ale
aplicatiilor sau website-urilor Pentru instructiunile specifice cum sa realizezi acest punct
trebuie sa accesezi pagina de suport a serviciului relevant. Dupa acesta oricine va incerca
sa acceseze contul tau i se va cere noua parola.

5.Setati verificarea n doi pasi (2FA) — Multe conturi si servicii online ti permit sa setezi
autentificare in doi pasi, ceea ce inseamna ca chiar daca infractorii iti cunosc parola
oricum nu vor putea accesa conturile tale. 2FA de obice lucreaza prin trimiterea a unui cod
PIN, de obicei prin SMS sau email, care va trebuie sa-l introduci ca sa demonstrezi ca esti
tu cu adevarat.

Pentru a raporta orice incidente de securitate cibernetica, va rugam sa vizitati cyberevent.gov.md sau sa ne
contactati la : info.cert@stisc.gov.md



Actiunile necesare in cazul in care contul tau a fost compromis

6.Actualizeaza-ti dispozitivul — Trebuie sa-ti aplici actualizarile de program la
aplicatiile si dispozitivele tale imediat ce sunt accesibile. Actualizarile contin
protectia impotriva virusilor si des contin imbunatatiri si noi caracteristici. Aplicarea
actualizarilor este unul din cele mai importante (si rapide) actiuni ce pot fi
intreprinse ca sa previi compromiterea conturilor. La fel trebuie sa acorzi
permisiunea in setari a “actualizarilor automate” daca sunt disponibile, aceasta va
inseamna ca nu trebuie sa memorizezi ca dispozitivul sau aplicatia trebuie
actualizata.

Notad: actualizdrile dispozitivului iti vor lua ceva timp si pot cere o conexiuni de internet rapidd, de
aceea e bine ca acesta sd fie fdcutd de acasd unde poti sd accesezi Wi-Fi-ul (si sd-ti pdstrezi
dispozitivul conectat).

7.Notificati persoanele dvs de contact — Contactati contactele dvs, prieteni,
urmaritor, lasatii sa cunoasca ca ati fost piratat si sugerati-le sa trateze mesajele
recent primite de la contul compromis. Acesta ii va ajuta pe ei sa evite
compromiterea conturilor personale, sau sa devina victime ale escrocheriilor
desfasurate prin inginerie sociala prin impersonalizarea dvs de catre atacatori.

8.Verificati extrasele din cont si conturile pentru cumparaturile online — Deseori
conturile de email compromise pot duce la compromitere si in alta parte. Fiti atenti
la achizitiile neautorizate sau verificati extrasele bancare pentru a vedea orice
tranzactie neautorizata. Puteti contacta banca dumneavoastra pentru suport. Mereu
folositi un website autorizat, un canal social media autorizat sau introduceti adresa
direct in browser. Nu folositi linkurile din mesajele trimise.

9.Contactati organele specializate — Daca ati pierdut bani anuntati banca si
raportati la organele de drept specializate (ex. politia). Asa veti contribui la
reducerea activitatii infractionale sau macar pe viitor sa se previna aparitia unor noi
victime.

! In unele cazuri nu este posibil recuperare contului cu ajutorul serviciilor online, in acest caz veti fi
nevoit sa creati un nou cont daca doriti pe viitor sa utilizati aceste servicii. Dar daca faceti acesta
este important sa dati contactelor dvs noile detalii si sa-i informati ca ati abandonat contul vechi.

Pentru a raporta orice incidente de securitate cibernetica, va rugam sa vizitati cyberevent.gov.md sau sa ne
contactati la : info.cert@stisc.gov.md



