Distribuirea malware-ului
Noodlophile Stealer & XWorm prin site-uri Al false

O campanie de malware activd exploateazd popularitatea mstrumentelor Al
pentru a pacdli utilizatorii sa descarce fisiere infectate. Atacatori creeazi site-
uri false care pretind a fi platforme Al de generare video, promovate prin
reclame pe Facebook si postari virale.

Utilizatorul este mstruit sa incarce un fisier pentru a primi o versiune ,,Al
generatd”, insa descarcad un figier .ZIp care contine executabile malitioase.

Descrierea generala

Continutul arhivei si componentele malware
Denumire posibila

MachineAl.mp4.exe

Observatil
Tnlocuire ordinii cuvintelor

GenerateVideoAl.exe
Al_Video Generator_Pro_2025.
mp4.exe
CapCutAl2025.mp4.exe
DeepDreamFX_VideoAl.mp4.exe
AlCore.dll

Document.docx

Document.pdf
meta/images.exe
Randomuser2025.txt

Eliminarea extensiei false.mp4
Adaugareaunordetalii ,credibile”

Se asociaza cu aplicatii video reale (ex. CapCut)
Folosire de termenilegati de A/ (DeepDream etc.)
DLL folosita pentru executia codului

BAT obfuscat, deghizat cafisier Word

Arhiva RARn Base64, mascata ca fisier PDF
Utilitar WinRAR ce extrage fisierelein fundal
Script Python obfuscat ce incarca Noodlophile
Stealersi/sau XWormin memorie

Loader Python ce finalizeaza executiasi
injectarea malware-ului

Incitarea utilizatoruluisa execute fisierul

Variante de denumiri

srchost.exe

RunMeToStartAl.mp4.exe

Exemplu fisier
videoAl.mp4.exe

Ce este de fapt
Executabil Windows

Explicatie
Parefisiervideo,

dar e .exe
3 documentAl.pdf.exe Executabil Windows Pare fisier PDF
Extensii dublu mascate presentationAl.ppt.scr Script autoexecutabil Mascat ca
Sau ascunse PowerPoint
cvAl.docx.bat Scriptde comanda Mascat ca
document Word
genAl.jpg.js ScriptJavaScript (browser) | Pareimagine dar
lanseaza cod

Functionalitate
malware
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Noodlophile Stealer

Comportament:

Furt portofele crypto
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Tehnici de evaziune:
Shellcode injection
PE hollowing

AN

Tip: Informatie Stealer

Exfiltrare acreditive browser

Trimiterea datelor prin Telegram Bot
Colectare fisiere locale si date sensibile
XWorm RAT (optional)

Tip: Remote Access Trojan
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Distribuirea malware-ului

Noodlophile Stealer & XWorm prin site-uri Al false

Vector de livrare

Tactica
Executie

Persistenta

Exfiltrare
Recunoastere

Comanda si control

Recomandari de
securitate

Masuri de raspun si
remediere

Referinta

CERT Gov
info@cert.gov.md

v' Persistentd si control la distanta
Promovare prin Facebook Ads si postari virale
Site-uri care imitda interfete Al (ex. ,,Dream Al Generator”)
Arhive .zip mascate ca fisiere media/video
Tactici, Tehnivi siProceduri (TTPs) - MITRE ATT&CK

Tehnica Cod MITRE | Descriere

User ExecutionviaDouble T1204.002 | Utilizatorul executd .exe mascat ca

Extension .mp4

Registry RunKeys T1547.001 | Adaugarein registry pentru
lansare automata

Exfiltration Over Web Service T1567.002 | Trimitere date prin Telegram Bot

System Information Discovery T1082 Colectare date despre sistemul
infectat

Application Layer Protocol: T1071.001 Canal C2 prinaplicatie populara

Telegram

1. Evitati site-urile necunoscute care ofera aplicatii Al

2. Verificati extensiile fisierelor descarcate (ex. .exe mascat ca.mp4)

3. Rulati un antivirus actualizat

4. Monitorizati sistemul pentru procese neobisnuite (ex. Srchost.exe)

5. Inspectati conexiunile Telegram suspecte

6. Utilizati un mediu sandbox pentru analiza fisierelor necunoscute

1. lzolare imediata a endpoint-urilor infectate

2. Stergerea fisierelor suspecte si curatarea registrului

3. Resetarea tuturor conturilor compromise

4. Revizuirea traficului Telegram siblocarea C2

5. Scanare completa cu EDR/XDR

6. Actualizarea politicilor de securitate privind descarcarile Al nevalidate

https://securityonline. info/ai-tools-turn-trojan-fake-video-platforms-drop-noodlophile-

stealer-and-xworm-payloads/
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