Raport consolidat eveniment cibernetic

Backdoor.DoublePulsar Malware

Backdoor.DoublePulsar Malware este un agent malitios care permite accesul la distanta prin
exploatarea vulnerabilitdtilor SMB (Server Message Block). Acesta a fost dezvaluit de scurgerile de
informatii ale Shadow Brokers in martie 2017 si a fost folosit in atacul ransomware WannaCry din mai
2017. Sustine atat protocolul SMB cat si RDP.

Acesta ramane persistent in sistem prin crearea de fisiere si modificari ale registrului si comunica

pe porturile 445/3389.
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DoublePulsar backdoor installation stages



Informagii sumare

TIP Backdoor.DoublePulsar Malware
e Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner
Instrumente

pentru analiza

Pentru scanarea de virusi si malware — Software antivirus existente
® Anliza si detectare -NMAP:SMB-DOUBLE-PULSAR-BACKDOOR.NSE, Lordpe,
Sysmon , Procces Hacker

Detectare

1. Scaneaza sistemele pentru prezenta fisierelor malware specifice, cum ar fi
kbv.dat plasat in folderul %TEMP% de catre DoublePulsar.

2. Monitorizeaza activitatea retelei In cadutarea unor conexiuni externe
neobisnuite, in special cdtre servere C&C utilizate de botnet.

3. Verificd lista proceselor si porturile deschise pentru procese/porturi
suspecte ca 445/139 utilizate de DoublePulsar pentru C&C.

4. Examineaza registrele si sistemul de fisiere pentru artefacte precum intrari
modificate in Run/RunOnce, autorun.inf modificat etc.

5. Analizeaza traficul de retea capturat cu Wireshark pentru a decoda si
identifica comunicarile specifice.

6. Controleazad daca sunt vulnerabile versiunile SMB exploatate, de ex. SMBv1.

7. Efectueazd o analizd avansatd a memoriei sistemelor suspecte pentru a
depista cod injectat sau alte semne de infectie activa.

8. Utilizati https:/github.com/countercept/doublepulsar-detection-script script
in Python, ce detecteaza daca masina pe care se ruleaza este infectata.

NMAP:SMB-
DOUBLE-
PULSAR-
BACKDOOR.NSE

Example of usage
nmap -p 445 <target> --script=smb-double-pulsar-backdoor

Script Output

| smb-double-pulsar-backdoor:

| VULNERABLE:

| Double Pulsar SMB Backdoor

| State: VULNERABLE

| Risk factor: HIGH CVSSv2:10.0 (HIGH) (AV:N/AC:L/Au:N/C:C/I:C/A:C)

| The Double Pulsar SMB backdoor was detected running on the remote
machine.

|
| Disclosure date: 2017-04-14

| References:

Lttps://isc.sans.edu/forurns/diary/Detecting+SMB+Covert+Channe1+Double
+Pulsar/22312/

| https://github.com/countercept/doublepulsar-detection-script

| https://steemit.com/shadowbrokers/@theshadowbrokers/lost-in-
translation



https://github.com/countercept/doublepulsar-detection-script

Masuri de tratare

post incident

Izolarea dispozitivului compromis -Identificati dispozitivul sau sistemele
suspecte siizolati-le de reteaua principala. Izolarea poate fi efectuata prin :
deconectarea fizicad a dispozitivelor sau restrictionarea accesului acestora la
retea.

intreruperea comunicirii cu serverul de comandi si control (C&C) -
Blocati traficul de iesire catre adresele IP cunoscute asociate cu serverele de
comanda si control, le gasiti In descrierea din Anexa. Pentru aceasta utilizati
firewall-uri sau solutii de filtrare a traficului.

Actualizarea software-ului si a sistemelor (patch &update) - Asigurati-va
cad toate dispozitivele si sistemele din retea sunt actualizate la cele mai
recente versiuni, inclusiv sistemele de operare, aplicatiile si software-ul de
securitate. Acest lucru ajutd la remedierea vulnerabilitatilor cunoscute si la
prevenirea reinfectarii.

Scanarea si curdtarea dispozitivelor compromise - Utilizati un antivirus
actualizat si solutii anti-malware pentru a scana toate dispozitivele
compromise In cautarea amenintdrilor. Eliminati sau izolati fisierele si
programele malware identificate.

Resetarea dispozitivelor la starea impliciti - In cazul dispozitivelor care nu
pot fi curdtate sau incredintate, luati In considerare resetarea acestora la
setarile implicite de fabricd. Asigurati-vd cd dupa resetare toate parolele
implicite sunt schimbate si actualizate.

Analiza log-urilor - Analizati log-urile de securitate pentru a identifica
activitatea suspectd si modelele de atac. Astfel puteti afla daca unele porturi
au rdmas deschise sau sunt configurate gresit, iar remedierea acestor
vulnerabilitati va ajuta la cresterea nivelului de securitate din reteaua locala.
Reevaluarea securitatii retelei - Evaluati in mod regulat securitatea retelei
si revizuiti politicile de securitate pentru a vd asigura protectia continud
impotriva amenintarilor.

Resurse externe

https.//isc.sans.edu/forums/diary/Detecting+SMB+Covert+Channel+Double+Pulsar/22312

/

https://github.com/countercept/doublepulsar-detection-script




