Raport consolidat eveniment cibernetic

PrometeiBotnet

Prometei Botnet este un malware care poate controla de la distanta masinile infectate. Are capabilitatile
de a se raspandi colateral in retele, de a fura credentialele, de a executa comenzi arbitrare si de a descarca si
executa componente rau intentionate. De asemenea, poate efectua minari de criptomonede si are capabilitati
de auto-actualizare.

PrometeiBotnet este un program malware complex, avansat si sofisticat, cu multe functii ascunse.
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Informagii sumare

TIP

Botnet

Instrumente
pentru analiza

Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner
Pentru scanarea de virusi si malware — Software antivirus existente
Anliza si detectare -NMAP, Lordpe, Sysmon , Procces Hacker

Etapele de
instalare

Atacul incepe cu incercarea de compromitere a protocolului Windows Server
Message Block (SMB) prin vulnerabilitati SMB, inclusiv Eternal Blue.

Botnet-ul are peste 15 module executabile care sunt descarcate si controlate de
modulul central. Modulul central discuta cu serverul de comanda si control (C2)
prin HTTP. Transfera datele criptate folosind criptarea RC4, in timp ce modulul
partajeaza cheia cu C2 folosind criptarea asimetrica.

Pe langa extindere in retea, Prometei Tncearcd si sa recolteze parolele de
administrator. Parolele gasite sunt trimise la C2 si apoi reutilizate de alte module
care incearcd sa confirme valabilitatea parolelor pe diferite sisteme folosind
protocoale SMB si RDP.

Reteaua botnet Prometei este grupata in doua ramuri principale: o ramurda C++
dedicata blocarii operatiunilor de minerit cu recompense si una, bazata pe .NET,
care se concentreaza pe furtul de parole, abuzul de SMB.

C:\windows\zsvc.exe - este Incarcat de pe serverile C2
C:\windows\Sqhost.exe - este modulul bot principal.

RdpClip.exe -cheie componenta a malware care este utilizatd pentru
interactiunea altor componente malware

Miwalk.exe — versiunea personalizati a Mimikatz folosita pentru recoltarea
credentialelor.

ExchDefender.exe — creazd un serviciu “Microsoft Exchange Defender”
care este setat pentru a executa binarul din C:\Windows.
SearchIndexer.exe — este o sursi deschisa a mineritului, Monero. Vezi daca
este instalata illegal.

Netwalker.7z — Este o aplicatie arhiva descarcata din C2.

Nethelper2.exe and Nethelper4.exe — creaza conexiuni cu serverul SQL in
retea siincearca sa le infecteze cu modulul principal

Windrlver.exe — este o aplicatie OpenSSH si SSLib pe care atatcatorii au
creat-o astfel incat sd se poatd raspandi in retea folosind SSH
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1. Izolarea Sistemelor Afectate:

Deconectati imediat sistemele infectate de la retea pentru a preveni
raspandirea malware-ului si pentru a intrerupe comunicarea cu serverele C2.
Utilizati un antivirus pentru a elimina componentele rau intentionate

2. Eliminarea Manuala a Malware-ului:

Identificati si stergeti fisierele malitioase identificate in locatii neobisnuite (de
exemplu, %C%:\windows\Sghost.exe ).
Verificati si curatati cheile de registru suspecte, cum ar fi RdpClip.exe



Eliminare
PrometeiBotnet

3. Restaurarea Sistemelor:

Reinstalati sistemul de operare pe dispozitivele afectate daca nu se poate
asigura eliminarea completa a malware-ului.

Restaurati datele din backup-uri sigure, asigurdndu-va ca acestea nu sunt
infectate.

4. Actualizarea si Patch-ul Sistemelor:

Asigurati-va ca toate sistemele si aplicatiile sunt actualizate cu cele mai
recente patch-uri de securitate pentru a preveni exploatarea vulnerabilitatilor
cunoscute.

Implementati masuri de securitate suplimentare, cum ar fi controlul aplicatiilor
si restrictionarea macro-urilor Tn documentele Microsoft Office.

5. Educatie si Constientizare:

Instruirea utilizatorilor Tn recunoasterea e-mailurilor de phishing si a altor
tactici de inginerie sociala.

Promovarea practicilor de securitate, cum ar fi verificarea sursei e-mailurilor si
evitarea deschiderii atasamentelor necunoscute

Resurse externe
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