Raport consolidat eveniment cibernetic

Socks5Systemz.Botnet

Socks5Systemz.Botnet este un malware ce o data instalat pe dispozitive preia controlul
asupra lor, reconfigurandu-le ca instrumente proxy server pentru redirectionarea traficului pe

internet si facilitand atat activitati rdu intentionate, cat si activitdti anonime.

Odata instalat pe dispozitiv acesta creeaza doua tipuri de conexiune. Primul tip de conexiune
este conexiunea HTTP/80. Aceasta conexiune este utilizatd in principal pentru comunicarea
dintre bot si server. Al doilea tip de conexiune este fluxurile de conexiune client TCP/1074 si

comenzile serverului proxy. Aceasta conexiune este responsabila pentru gestionarea fluxurilor de

clienti si executarea comenzilor serverului proxy.
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Modul de operare Socks5Systemz.Botnet

Informatii suplimentare

infecied System

TIP Botnet

1.Pentru scanarea retelei — Wireshark, TCPDUMP, Angry IP Scanner

Instrumente 2.Pentru scanarea de virusi si malware - Software antivirus

pentru analiza existente

3.Analiza si detectare procese - Lordpe, Sysmon , Procces Hacker




¢ Socks5Systemz este livrat in mod obisnuit prin incarcatoare, cum
ar fi PrivateLoader si CrackedCantil. Acestea incarca malware-ul

pe sistemele compromise si 1i permit sa inceapa procesul de

Metode d infectare.
etodae ae . . .
. e Unele atacuri care implicd Socks5Systemz sunt, de asemenea,
infectare , o o
efectuate prin e-mailuri de phishing.
¢ La fel infractorii pot folosi diverse tactici de inginerie sociald pentru
a pacali victimele sa descarce si sd execute malware-ul pe
dispozitivele lor.
e Odata instalate, incarcatoarele arunca si executa un fisier numit
“previewer.exe”, care in cele din urma determind executarea
Mod de botnet-ului.
e Botnetul, un DLL pe 300 KB pe 32 de biti, utilizeaza un sistem DGA
Lpeine pentru a se conecta cu serverul sau C2 si pentru a primi comenzi
pentru masinile de compromis.
e Odata conectat la infrastructura threat atters, dispozitivul infectat
este utilizat ca server proxy si vandut altor actori de amenintare.
IP Address
e 185.141.63[.]172
e 193.242.211[.]141
e 109.230.199[.]181
e 109.236.88[.]134
e 217.23.5[.]14
e 88.80.148[.]8
e 88.80.148[.]219
I10C o 185.141.63[.]4

e 185.141.63[.]2

e 195.154.188[.]211
e 91.92.111[.]132

e 91.121.30[.]185

URL

e datasheet[.]fun

e bddns|.]Jcc

e send-monitoring.]bit




Recomandari
generice

1.Monitorizati traficul de retea: Implementati sisteme de detectare
a intruziunilor si monitorizati continuu traficul de retea pentru
conexiuni multiple si neobisnuite la Rare Endpoint, New External
TCP Port.

2.Detectarea Anomaliei Comportamentale: Implementati sisteme
avansate de detectare a anomaliilor comportamentale pentru a
identifica abaterile de la comportamentul normal al utilizatorului
si al sistemului. Aceste sisteme ar trebui sa fie capabile sa
marcheze activitati cum ar fi executarea frecventd si neobisnuita a
comenzilor, Solicitari DNS Multiple.

3.Monitorizarea si filtrarea porturilor: Implementati mecanisme
de monitorizare si filtrare a porturilor, care vizeaza in mod specific
portul 80/1074, pentru a detecta si a bloca incercdrile de
comunicare neautorizate cu serverele de backconnect.

4.Scanarea si curatarea dispozitivelor: Utilizati un antivirus
actualizat si solutii anti-malware pentru a scana toate dispozitivele
in cautarea amenintarilor. Eliminati sau izolati fisierele si
programele malware identificate.

5.Educati-va utilizatorii: Este important sa se asigure
constientizarea si educarea utilizatorilor. Pentru aceasta ei trebuie
sa constientize riscurile si sa nu acceseze link-uti sau fisiere pe
care le primesc prin Internet, fard a se asigura ca sunt de
incredere. Sa evite descarcarea software-ului piratat si rularea
executabilelor din surse neincrezatoare.

6.Reevaluarea securitatii retelei: Evaluati in mod regulat
securitatea retelei si revizuiti politicile de securitate pentru a va
asigura protectia continud impotriva amenintarilor.

Resurse externe

0 https://any.run/malware-trends/socks5systemz




