Raport consolidat eveniment cibernetic

Vulnerabilitati Foxit PDF

Doua vulnerabilitati critice au fost descoperite in aplicatiile Foxit PDF Reader si Foxit PDF Editor. Aceste vulnerabilitati permit executarea de cod la distanta
(RCE) pe sistemele afectate prin fisiere PDF special create.

Informatii suplimentare

Vulnerabilitatea apare din gestionarea necorespunzitoare a obiectelor AcroForms si a obiectelor 3D din documente PDF. Aceasta
CVE-2024-49576  poate permite atacatorilor si provoace blocarea aplicatiei sau si execute cod arbitrar.

Similar cu CVE-2024-49576, aceasta vulnerabilitate exploateaza manipularea incorecta a obiectelor, permitand atacatorilor sa ruleze

CVE-2024-47810  cod arbitrar pe sistemele afectate.

Foxit PDF Reader:
Versiunea 2024.3.0.26795 si versiunile anterioare.

Versiuni afectate
Foxit PDF Editor:

Versiunile 11.x pana la 2024.3.
e Executie de cod arbitrar: Atacatorii pot prelua controlul complet asupra sistemului afectat.
Modul de atac e Exploatare prin fisiere PDF malitioase: Vulnerabilitétile pot fi declansate atunci cand un utilizator deschide un fisier PDF
infectat sau acceseaza un site compromis care utilizeaza plugin-ul Foxit in browser.



Metode de
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Réaspandire rapida: Exploatarea poate fi realizata fara interactiuni suplimentare din partea utilizatorului, crescand riscul de
propagare.
Vectorul de atac:
v" Fisiere PDF special create: Atacatorii pot trimite fisiere PDF malitioase prin e-mail sau pot incorpora cod malitios in site-
uri web compromise.
v Exploatarea plugin-ului browser: Atacatorii pot incdrca un fisier PDF intr-un browser care utilizeaza Foxit PDF
Reader/Editor pentru deschidere.
v" Exemplu de cerere HTTP exploatabila:
»GET /document.pdf HTTP/1.1
Host: victimexample.com
User-Agent: Mozilla/5.0”

Trafic suspect catre domenii necunoscute asociate fisierelor PDF.
Comportament anormal al aplicatiilor PDF (blocari sau erori frecvente).
Crearea fisierelor temporare suspecte in directoarele de utilizator.
Activitate anormala in log-uri (cereri catre fisiere PDF necunoscute).

Actualizare imediata : Actualizati aplicatiile Foxit PDF Reader si Editor la versiunea 2024.4 sau o versiune mai recentd. Obtineti
actualizarile direct de pe site-ul oficial Foxit sau utilizati mecanismul de actualizare integrat in aplicatie.

Mitigari temporare
v Activati modul de citire sigura (Safe Reading Mode) pentru a limita executia scripturilor si codului activ.
v Dezactivati integrarea browser-ului pentru deschiderea fisierelor PDF in mod automat.
v Blocarea descarcdrilor de fisiere necunoscute prin firewall sau filtre web.
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