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Ce reprezinta un Ransomware

Ransomware este un tip de malware conceput pentru a compromite datele unei victime si a
restrictiona accesul la ele, cerand o rdscumparare pentru deblocare. Organizatiile cele mai expuse
atacurilor ransomware gestioneaza date sensibile, cum ar fi informatii personale, date financiare sau
proprietate intelectuala.

In timp, atacurile ransomware au evoluat de la simple cereri de riscumpirare pentru cheia de
decriptare, la tactici mai sofisticate, precum dubla si tripla extorcare, sporind semnificativ impactul
asupra victimelor.

Modul de infectare sau distributie

Atacurile de inginerie sociala pacalesc
victimele sa descarce si sa ruleze fisiere
executabile care se dovedesc a fi
ransomware.

Phishing si inginerie sociala T1566

Exploatarea vulnerabilitatilor unui server

Exploatarea aplicatiilor T1190
web pentru a lansa un atac ransomware.

Atacatorii obtin sau sparg acreditari
(inclusiv prin RDP) si le folosesc pentru
acces neautorizat in retea, de unde pot
implementa direct ransomware.

Credentiale valide T1078

Alte programe malware descarca si ruleaza

Transfer Instrument Ingress T1105 . .
ransomware pe sistemul compromis

Cum Functioneaza

Pasul 1. Vectori de infectie si distributie

Dupa compromitere, ransomware-ul ruleaza discret, ataca fisierele si poate accesa sau modifica
acreditari, lasand sistemul sub controlul atacatorului.
Pasul 2. Criptarea datelor

Ransomware-ul cripteaza fisierele folosind o cheie controlata de atacator, inlocuind originalele cu
versiuni criptate.
Pasul 3. Cererea de rascumparare

Dupa criptare, ransomware-ul afiseaza nota de rascumparare, fie pe fundalul desktop-ului, fie in
fisiere text din directoarele afectate.
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Tipuri de atac

Unele tipuri importante de ransomware si amenintari conexe includ:

Criptarea traditionala: datele victimei sunt criptate, accesul fiind conditionat de plata unei sume
de bani.

Double Extortion: Dubla extorcare, combina criptarea datelor cu furtul de date. Aceasta tehnica a
aparut ca reactie la refuzul unor organizatii de a plati: atacatorii ameninta sa publice datele furate
daca nu primesc rascumpararea.

Triple Extortion: Extorcarea tripla presupune, pe langa criptarea si scurgerea datelor, aplicarea
unei presiuni suplimentare — de exemplu, solicitarea de rascumparari clientilor sau partenerilor
ori executarea unui atac DDosS.

Locker Ransomware: Ransomware-ul Locker nu cripteaza fisierele dar computerul , facandu-1
inutilizabil pentru victima.

Crypto Ransomware: Crypto ransomware este un alt nume pentru ransomware care subliniaza
faptul ca platile ransomware sunt platite in mod obisnuit in criptocurrency.

Wiper: O forma de malware care este legata, dar distincta de ransomware. Desi pot utiliza aceleasi
tehnici de criptare, scopul este de a refuza permanent accesul la fisierele criptate

Ransomware as a Service (RaaS): in modelul Raa$S, dezvoltatorii de ransomware furnizeaza
malware-ul catre afiliati, care il utilizeaza pentru a compromite victime. Veniturile din
rascumparari sunt apoi impartite intre afiliati si dezvoltatori.

Cum sa te protejezi impotriva unui atac
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1.Patching: Este esential ca organizatiile sa se asigure ca toate sistemele au cele mai recente
patch-uri aplicate

2. Instalati Antivirus Protection. Protectia antivirus este una dintre cele mai puternice si mai
simple solutii In lupta impotriva malware-ului.

3.Backup-uri de date continue: Backup-urile automate si protejate permit unei organizatii sa se
recupereze dupa un atac cu o pierdere minima de date si fara a plati o rascumparare.

4.Educarea utilizatorilor. Instruirea utilizatorilor cu privire la modul de identificare si evitare a
potentialelor atacuri ransomware.

5.Autentificarea utilizatorilor: Utilizarea autentificarii puternice a utilizatorilor poate face mai
dificil pentru un atacator sa foloseasca o parola ghicita sau furata.
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Detectare si Eliminare

Multe atacuri ransomware sunt detectate abia dupa ce fisierele au fost criptate si apare nota de
rdscumpdrare. in acest caz, urmati imediat pasii:
1.Izolati dispozitivul: Pentru a Impiedica raspandirea ransomware-ului la unitati sau alte
computere.
2.Lasati computerul pornit: Criptarea poate destabiliza sistemul, iar oprirea poate duce la pierderea
memoriei volatile.
3.Copiati fisierele criptate: Salvati-le pe suporturi externe pentru a putea incerca decriptarea fara a
plati rascumpararea.
4.Verificati decriptori disponibili: Consultati Proiectul No More Ransom si testati un decriptor pe
copia fisierelor.
5.Cereti ajutor specializat: Expertii pot recupera copii de rezerva sau date ascunse de malware.
6.Stergeti si restaurati: Folositi un backup sigur pentru a elimina complet malware-ul si a restaura
sistemul.

Variante Populare de Ransomware

Exista zeci de variante de ransomware, fiecare cu propriile caracteristici unice. Iata cateva din ele:

1.Ransomhub: un grup proeminent RaaS, care a aparut in februarie 2024, a crescut rapid in
importanta prin atragerea de afiliati din grupuri perturbate precum ALPHV si LockBit.

2.Akira: o varianta de ransomware identificatd pentru prima data in 2023, vizeaza atat sistemele
Windows, cat si cele Linux folosind criptarea ChaCha2008. Se infiltreaza in sisteme prin e-mailuri de
phishing si vulnerabilitati VPN, apoi foloseste tactici precum LOLBins si dumpingul de acreditare
pentru a evita detectarea si a obtine privilegii.

3.Play Ransomware Group, cunoscut si sub numele de Play sau Playcrypt, a aparut ca o entitate
criminald cibernetica semnificativa din 2022, compromitand cu succes peste 300 de organizatii la
nivel global, inclusiv tinte de profil inalt precum Microsoft Cuba, Orasul Oakland si guvernul elvetian.
Acest grup utilizeaza tactici unice, cum ar fi criptarea intermitenta, care cripteaza numai parti
selective ale fisierelor si extorcarea dubla.

4.Clop este o varianta a malware-ului Cryptomix. Este o amenintare sofisticata care functioneaza ca un
RaaS si vizeaza in primul rand industriile care gestioneaza date sensibile, cum ar fi asistenta medicala
si finantele. Acesta foloseste o strategie de dublu extorcare si este cunoscut pentru codul sau semnat
digital, cerintele de rascumparare ridicate, utilizarea SDBOT pentru auto-propagare si o preferinta
pentru retelele corporative.

5.Qilin opereaza ca un proeminent RaaS, utilizand un ransomware extrem de personalizabil pentru a
viza organizatii din diferite sectoare la nivel global. Acest grup a castigat o tractiune semnificativa in
aprilie 2025, fiind in fruntea listei pentru atacurile ransomware. Qilin utilizeaza o tehnica de dubla
extorcare.



